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UN FUTURO DIGITALE PER L'EUROPA

Accanto al Green Deal la digitalizzazione e l'altra grande priorita della
Commissione europea guidata da Ursula von der Leyen, fatta propria dalle

altre istituzioni dell’'UE.

Annunciata all'insediamento della nuova Commissione europea nel
novembre 2019, la strategia digitale europea ha preso via via forma fino a
giungere alla presentazione, il 9 marzo 2021, della "bussola per il digitale”

che precisa le ambizioni globali dell'Unione europea all’orizzonte 2030.
Gli obiettivi fissati si articolano su tre assi principali:

a) dati e intelligenza artificiale
b) pacchetto relativo alla legge sui servizi digitali

c) atto sulla governance dei dati

La digitalizzazione puo in effetti fornire soluzioni a molte delle sfide che
I'Europa, i suoi cittadini e le sue imprese si trovano ad affrontare.
Le tecnologie digitali stanno cambiando non solo il modo in
cui comunichiamo, ma anche, piu in generale, il modo in cui viviamo e
lavoriamo. La pandemia di Covid-19 ha dato peraltro ancora piu slancio
all'impegno dell'UE teso ad accelerare la transizione tecnologica, tanto che
una parte consistente (27%) dei fondi di Next Generation EUdevono andare

proprio in questa direzione.
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La Commissione europea intende creare le condizioni affinché, entro il
2030, 20 milioni di specialisti IT siano impiegati nell’'UE, sia assicurata la
connettivita gigabit per tutte le famiglie europee, sia coperto con la
tecnologia 5G l'intero territorio dell’'UE, tre aziende su quattro siano in
grado usare cloud, big data e Al e tutti i cittadini dell'UE abbiano accesso

alle proprie cartelle cliniche elettroniche e molte altre cose ancora.

Partendo dal presupposto che le soluzioni digitali contribuiscono a
creare posti di lavoro, a promuovere l'istruzione, ad accrescere la
competitivita e l'innovazione e possono migliorare le vite dei cittadini,
I'Unione europea ha preso infatti pienamente coscienza che la tecnologia
digitale possa svolgere un ruolo fondamentale nella trasformazione
dell'economia e della societa, anche per raggiungere ['obiettivo

della neutralita climatica dell'UE entro il 2050.

Scopo finale dell'intero esercizio e quello di rafforzare la "sovranita digitale”
dell’'Unione europea, in un campo oggi dominato da giganti del web
extraeuropei, con la creazione di un vero mercato unico digitale, e la sua
leadership nelle catene del valore digitali internazionali come elementi
chiave per garantire [l'autonomia strategicain questo settore,
promuovendo al contempo i valori comuni dell'UE e rispettando le liberta

fondamentali, tra cui la protezione dei dati, la vita privata e la sicurezza.

A questo proposito, le istituzioni europee lavorano anche su
una Dichiarazione dei diritti e dei principi digitali, il cui impiantito & stato
illustrato a Lisbona il 4 giugno 2021 nel corso dell’Assemblea Digitale

europea 2021, che sara formalizzata entro la fine dell'anno.
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| SETTORI CHIAVE DELLA STRATEGIA DIGITALE DELL'UE

« Sovranita digitale

« Servizi digitali

o Economia dei dati

+ Intelligenza artificiale
o Cibersicurezza

« Identificazione digitale europea (e-1D)

Sovranita digitale

E I'obiettivo piu ambizioso di tutti: la sovranita digitale. Cio significa un vero
mercato unico digitale, in cui si definiscono norme, si fanno scelte
tecnologiche autonome e si sviluppano le soluzioni digitali, facendo in
modo altresi che la gestione dei dati avvenga nel pieno rispetto delle
rigorose disposizioni esistenti a livello europeo in materia di protezione dei
dati e della privacy garantite dal GDPR e dagli altri strumenti legislativi

esistenti o in via di definizione.

La "bussola per il digitale" presentata dalla Commissione europea il 9 marzo

2021 definisce il quadro di insieme, incentrato su quattro temi principali:

o competenze, per arrivare ad almeno 20 milioni di specialisti delle
TIC e garantire una competenza digitale di base ad almeno '80%

dei cittadini europei;
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« trasformazione digitale delle imprese, per garantire che almeno |l
75% delle imprese dell'UE utilizzino cloud/IA/Big Data, aumentare
scale-up e finanziamenti per raddoppiare gli "unicorni” dell'UE, far
si che oltre il 90% delle PMI raggiunga almeno un livello di
intensita digitale di base;

« digitalizzazione della pubblica amministrazione per garantire il
100% dei servizi pubblici fondamentali online, cartelle cliniche
disponibili al 100% online e almeno 1'80% dei cittadini europeo
che utilizzino I'ID digitale;

« infrastrutture digitali sicure e sostenibili, generalizzare |'utilizzo dei
gigabit e della tecnologia 5G, raddoppiare la quota dell'UE nella
produzione mondiale, una politica dei Dati - Edge e Cloud che
porti a realizzare 10 000 nodi periferici altamente sicuri a impatto
climatico zero e a dotarsi del primo computer con accelerazione

quantistica.

Servizi digitali

Le piattaforme online costituiscono una parte importante del mercato e
dell'economia digitali dell'UE. L'Unione europea ritiene che sia necessario
rafforzare, modernizzare e chiarire le norme in materia di servizi digitali al

fine di:

« garantire la sicurezza degli utenti online

« consentire alle imprese digitali innovative di svilupparsi.
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Il quadro giuridico dell’UE in materia di servizi digitali & rimasto invariato
dall'adozione della direttiva sul commercio elettronico nel 2000. Nel
frattempo, le tecnologie, i modelli di business e i servizi nel settore digitale
sono cambiati a un ritmo senza precedenti. Dopo una consultazione
pubblica per raccogliere elementi a sostegno delle sue iniziative, la
Commissione europea ha presentato il pacchetto relativo alla legge sui

servizi digitali il 15 dicembre 2020.
Esso comprende:

« lalegge sui servizi digitali;

« lalegge sui mercati digitali.

Con questo pacchetto la Commissione propone nuove e ambiziose norme
per meglio disciplinare lo spazio digitale e i servizi digitali, comprese le

piattaforme di social media.
| suoi obiettivi principali sono:

« garantire che gli utenti digitali abbiano accesso a prodotti sicuri e
proteggere i diritti fondamentali degli utent;;
« consentire una concorrenza libera e leale nei settori digitali per

stimolare I'innovazione e la crescita.

Economia dei dati

Lo sviluppo della tecnologia ha reso disponibile una quantita di dati sempre

maggiore. Riconoscendo l'importanza dell'economia dei dati — il cui valore
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& previsto possa arrivare, nel 2025, a circa 829 miliardi di euro a livello
dell'Unione europea, contro i 301 del 2018 - per la crescita e la prosperita
dell'Europa nell'era digitale, la Commissione europea ha proposto la sua
strategia europea in materia di dati il 19 febbraio 2020, al fine di costruire
una vera economia dei dati europea competitiva, garantendo nel
contempo i valori europei e un elevato livello di sicurezza, protezione dei
dati e privacy. La strategia mira a fare dell'UE un leader in una societa basata
sui dati. La creazione di un mercato unico dei dati consentira la loro piu
ampia circolazione all'interno dell’'UE e in tutti i settori a vantaggio delle
imprese, dei ricercatori e delle amministrazioni pubbliche. | dati
rappresentano infatti il fulcro della trasformazione digitale, perché
definiscono il modo in cui produciamo, consumiamo e viviamo. L'accesso
al crescente volume di dati e la capacita di utilizzarli sono dunque essenziali

per l'innovazione e la crescita.

Come prima iniziativa legislativa nell'ambito della strategia europea per i
dati, la Commissione europea ha presentato, il 25 novembre 2020, una
proposta di Regolamento relativo alla governance europea dei dati. La
proposta mira a promuovere la disponibilita di dati per il loro riutilizzo a
livello intersettoriale e transfrontaliero e dovrebbe svolgere un ruolo
centrale per consentire e guidare la creazione di spazi interoperabili comuni
di dati a livello dell’'UE in settori strategici quali I'energia, la mobilita e la
salute e rafforzare cosi I'economia europea dei dati e incrementare la
competitivita. al fine di costruire una vera economia dei dati europea

competitiva e svincolata dall'oligopolio dei giganti del web.
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Il Regolamento gettera le basi per un nuovo modo di gestire i dati a livello
europeo che rispetti i valori e principi dell'UE, come la protezione dei dati
personali (GDPR), la protezione dei consumatori e le norme sulla
concorrenza. Offre infatti un modello alternativo alle pratiche di
trattamento dei dati delle grandi piattaforme tecnologiche, che
dispongono di un elevato potere di mercato poiché i loro modelli aziendali
implicano il controllo di grandi quantita di dati. Alla base del nuovo
approccio vi sara la neutralita e la trasparenza degli intermediari di dati (i
soggetti che organizzano la condivisione o la messa in comune dei dati),
che servira ad aumentare la fiducia degli utenti. Per garantire la neutralita,
I'intermediario non potra trattare i dati per proprio conto (per esempio
vendendoli a un'altra societa o usando i dati per creare un prodotto basato

su di essi) e dovra rispettare requisiti rigorosi.

Intelligenza artificiale

L'intelligenza artificiale puo contribuire a un‘economia piu innovativa,
efficiente, sostenibile e competitiva, migliorando al contempo la sicurezza,

I'istruzione e I'assistenza sanitaria per i cittadini.

Su questa base, la Commissione europea ha proposto, il 21 aprile 2021,
nuove regole e azioni volte a trasformare I'Europa nel polo mondiale per
un'intelligenza artificiale (IA) affidabile. L'unione tra il primo quadro
giuridico sull'lA mai realizzato e un nuovo Piano coordinato con gli Stati
membri e volta a garantire, secondo la Commissione, la sicurezza e i diritti

fondamentali di persone e imprese, rafforzando nel contempo I'adozione
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dell'lA e gli investimenti e I'innovazione nel settore in tutta I'UE. Nuove
regole sulle macchine sono destinate aintegrare questo approccio
adattando le regole di sicurezza per far crescere la fiducia degli utenti in

una nuova e versatile generazione di prodotti.

Con la proposta di un nuovo Regolamento sull'lA la Commissione europea
persegue l'obiettivo di garantire che i cittadini europei possano fidarsi di
cio che I'lA ha da offrire, grazie a regole proporzionate e flessibili che
affronteranno i rischi specifici posti dai sistemi di IA e fisseranno i piu elevati
standard a livello mondiale, mentre con la proposta di “Piano coordinato” si
delineano i cambiamenti strategici e gli investimenti necessari a livello di
Stati membri per rafforzare la posizione di primo piano dell'Europa nello

sviluppo di un'lA antropocentrica, sostenibile, sicura, inclusiva e affidabile.

Infine, la nuova proposta di regolamento macchine fara si che la nuova
generazione di macchine garantisca l'integrazione sicura dei sistemi di IA
nelle macchine nel loro complesso, la sicurezza degli utenti e dei

consumatori e incoraggi l'innovazione.

La nuova proposta intende rispondere inoltre alle esigenze del mercato
apportando maggiore chiarezza giuridica alle disposizioni vigenti,
semplificando gli oneri amministrativi e i costi per le imprese consentendo
formati digitali per la documentazione e adeguando le spese di valutazione

della conformita per le PML.
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Cibersicurezza

Poiché le minacce e i reati informatici sonoin aumento in termini di
quantita e di complessita, I'UE si sta adoperando per migliorare le sue
capacita di risposta e salvaguardare l'integrita, la sicurezza e la resilienza
dell'infrastruttura digitale cosi come delle reti e dei servizi di
comunicazione. Una risposta piu forte in materia di cibersicurezza puo
garantire una maggiore fiducia nella tecnologia digitale e proteggere un

ciberspazio aperto e sicuro.

Ecco perché la Commissione europea e l'alto rappresentante dell'Unione
per gli affari esteri e la politica di sicurezza hanno presentato, il 19 dicembre
2020, una nuova strategia dell'UE per la cibersicurezza come componente
essenziale della strategia digitale dell'UE. La strategia rafforzera la resilienza
collettiva dell'Europa contro le minacce informatiche e contribuira a
garantire che tutti i cittadini e tutte le imprese possano beneficiare appieno
di servizi e strumenti digitali affidabili. A prescindere da quali siano i
dispositivi connessi, le reti elettriche, i servizi bancari o i trasporti aerei che
i cittadini europei utilizzano o le amministrazioni pubbliche o le strutture
ospedaliere che frequentano, essi devono potervi accedere con la sicurezza

di essere protetti dalle minacce informatiche.

La nuova strategia per la cibersicurezza consente inoltre all'UE di rafforzare
la leadership su norme e standard internazionali nel ciberspazio e di
intensificare la collaborazione con i partner in tutto il mondo al fine di

promuovere un ciberspazio globale, aperto, stabile e sicuro, fondato sullo

11
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Stato di diritto, sui diritti umani, sulle liberta fondamentali e sui valori della

democrazia.

La nuova strategia per la cibersicurezza mira in definitiva a salvaguardare
un'Internet globale e aperto, offrendo nel contempo un meccanismo di
salvaguardia, non solo per garantire la sicurezza ma anche per proteggere
i valori europei e i diritti fondamentali di tutti. Sulla base dei risultati
conseguiti negli ultimi mesi e anni, contiene proposte concrete di iniziative
politiche, di regolamentazione e di investimento in tre aree d'azione

dell'UE:

« resilienza, sovranita tecnologica e leadership

o sviluppo della capacita operativa di prevenzione, deterrenza e
risposta

o promozione di un ciberspazio globale e aperto grazie a una

maggiore cooperazione

Identificazione digitale europea (e-ID)

Un’'identita digitale europea che sia disponibile e riconosciuta in tutti gli
Stati membri, sicura, di facile gestione e sempre sotto il controllo del

titolare dei dati personali.

E questa la proposta, presentata il 3 giugno 2021, della Commissione
Europea di un portafoglio digitale per cittadini e imprese dell’'Unione,
grazie al quale sara possibile accedere a servizi pubblici e privati online,

scegliendo quali documenti collegare (patente di guida, conto bancario,

12
Ania



Strategia digitale europea

diplomi o altro) e mantenendo traccia dei dati condivisi con terzi secondo
le singole necessita. Dal check-in in aeroporto alla presentazione della
dichiarazione dei redditi, dall'iscrizione all'universita all’affitto di un
appartamento, fino al noleggio di un‘auto o all'apertura di un conto

bancario al di fuori del proprio Paese di origine.
La proposta della Commissione fa perno su tre punti.

a) l'identita digitale dovra essere accessibile a tutti: a differenza
di quanto e successo dall'adozione nel 2014 del regolamento
elDAS (l'iniziativa europea per l'identificazione elettronica e i
servizi fiduciari;

b) il portafoglio di identita digitale potra essere utilizzato su tutto
il territorio comunitario come mezzo per identificarsi o
dimostrare determinati attributi personali;

c) sara garantito che l'utente rimanga sempre in controllo della
propria identita e che siano condivise solo le informazioni
strettamente necessarie ai fini del riconoscimento per |l

servizio richiesto.

* *k k k%
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Nelle pagine che seguono si e cercato di riassumere le molteplici iniziative
delle Istituzioni europee nel campo dell'innovazione tecnologica,
distinguendole in quattro principali aree: dati, intelligenza artificiale,

finanza e assicurazione digitale, sicurezza cyber.

Sono riportati i principali provvedimenti, con un breve testo di commento
tratto dalla Newsletter Panorama Assicurativo di ANIA, con i /inkipertestuali

alle fonti dirette.

Ove presenti, sono altresi riportate le prese di posizione e i commenti di

Insurance Europe, la Federazione degli assicuratori europei.

14
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GOVERNANCE DEI DATI

INIZIATIVE DELLE ISTITUZIONI EUROPEE

COMMISSIONE EUROPEA

Le strategie della Commissione per il futuro digitale dell’Europa (19
febbraio 2020)

“Roadmap” della Commissione europea in materia di spazi digitali

comuni (3 luglio 2020)

Identita digitale europea: Roadmap e pubblica Consultazione della
Commissione UE (24 luglio 2020)

Proposta di Regolamento in materia di governance dei dati (“Data

Governance Act") (25 novembre 2020)

Per un’innovazione digitale equa e sicura: la Commissione UE presenta il
“Digital Services Act’ e il " Digital Markets Act' (15 dicembre 2020)

“2030 Digital Compass”: la Commissione indica la strada verso il

“decennio digitale” in Europa (9 marzo 2021)

“EU Digital Decade”: consultazione della Commissione sui “principi

digitali” europei (12 maggio 2021)

Data Act/Protezione Dati: Roadmap della Commissione e pubblica

Consultazione (28 maggio 2021)

16
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Dalla Commissione una proposta di normativa “quadro” in materia di

identita digitale europea (“EU-ID") (3 giugno 2021)

“Path to the digital decade’: le proposte della Commissione per la
digitalizzazione dell’'UE (15 settembre 2021)

POSIZIONI DI INSURANCE EUROPE

Response to EC data strategy consultation (3 giugno 2020)

Response to EC roadmap consultation on legislative framework for

governance of common European data spaces (30 luglio 2020)

Improvements to elDAS framework needed to promote trusted digital

identities for all Europeans (13 ottobre 2020)

Response to EC consultation on proposals for a Data Governance Act (8
febbraio 2021)

EC Data Act proposal can benefit insurance consumers by improving

framework conditions for data partnerships (22 settembre 2021)

17
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COMMISSIONE EUROPEA

LE STRATEGIE DELLA COMMISSIONE PER IL FUTURO DIGITALE
DELL'EUROPA
EUROPEAN COMMISSION, Shaping Europe’s digital future: Commission

presents strategies for data and Artificial Intelligence

BACKGROUND:
Dal 2014 la Commissione ha adottato una serie di misure per facilitare lo

sviluppo di un‘economia agile basata sui dati, come il Regolamento sulla

libera circolazione dei dati non personali, il Cybersecurity Act, I'Open Data

Directive e il Regolamento generale sulla protezione dei dati (GDPR).

Nel 2018 la Commissione ha presentato per la prima volta una strategia di

Intelligenza Artificiale e ha concordato un piano coordinato con gli Stati

membri. Il framework per I'lA presentato nel febbraio 2020 si e basato
anche sul lavoro svolto dal Gruppo di esperti ad alto livello sull'intelligenza

artificiale, che ha presentato le proprie linee guida etiche su una IA

affidabile nell'aprile 2019.

Nei suoi orientamenti politici, la Presidente della Commissione Ursula von

der Leyen ha sottolineato la necessita di guidare la transizione verso un
pianeta sano e un nuovo mondo digitale. In tale contesto, ha annunciato di
avviare il dibattito sull'intelligenza artificiale umana ed etica e I'uso dei big
data per creare ricchezza per le societa e le imprese durante i suoi primi

100 giorni in carica.

18
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II 19 febbraio 2020, la Commissione europea ha presentato le sue strategie

per il futuro digitale dell'Europa.

In tale occasione, sono stati pubblicati i sequenti documenti:

o Libro bianco sull'lntelligenza Artificiale (IA): un approccio europeo

all'eccellenza e alla fiducia;

o Comunicazione su una strategia europea per i dati;

o Rapporto sulle implicazioni di sicurezza e responsabilita

dell'Intelligenza Artificiale, dell'Internet of Things e della robotica.

Sui primi due documenti, al fine di intraprendere ulteriori azioni a sostegno
dello sviluppo di un’Intelligenza Artificiale affidabile e dell'economia dei
dati, la Commissione ha avviato una consultazione, che si e chiusa il 19

maggio 2020.

Sulla posizione degli assicuratori europei in merito alla strategia europea

per i dati, si veda il commento di Insurance Europe.
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“ROADMAP” DELLA COMMISSIONE EUROPEA IN MATERIA DI SPAZI
DIGITALI COMUNI
EUROPEAN COMMISSION, “Data sharing in the EU - Common European

data spaces (new rules)” (3 luglio 2020)

I 3 luglio 2020, la Commissione europea ha pubblicato una "Roadmap” per
lo sviluppo di un quadro normativo relativo alla governance di spazi

digitali (“data spaces”) europei comuni in settori definiti “cruciali”.

La Roadmap pone in evidenza il potenziale socioeconomico dei dati e
sottolinea il ruolo essenziale che essi hanno svolto durante la pandemia
di Covid-19, nell'ambito della gestione della crisi e di processi decisionali
“informati” da parte dei decisori politici. La Commissione rileva, inoltre, che
il ruolo svolto dai dati sara essenziale anche nella fase di ripresa post-

pandemia.

La Roadmap delinea anche numerose opzioni di policy che la Commissione
potrebbe vagliare nell'intento di far fronte ai persistenti ostacoli
all'interscambio di dati, alla loro condivisione su base volontaria e alla data-
usability nel mercato interno. A questo proposito, la Commissione
prendera in considerazione opzioni sia di "hard law”sia di"soft law"

nell’ottica di:

o condividere le "migliori pratiche” tra gli Stati membri;
o creare obblighi, a carico degli Stati membri, per offrire determinati

servizi di supporto a ricercatori e business innovators,
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o istituire organismi, strutture o processi di coordinamento su scala
europea;
« sostenere la diffusione di nuovi data intermediaries, attraverso lo

sviluppo di "voluntary labels” o opzioni di certificazione complete.

La Commissione ha chiesto feedback sulla Roadmap entro il 31 luglio 2020.

Sulla Roadmap in materia di spazi digitali comuni, si veda il commento di

Insurance Europe.

IDENTITA DIGITALE EUROPEA: ROADMAP E PUBBLICA CONSULTAZIONE
DELLA COMMISSIONE UE

EUROPEAN COMMISSION, EU digital ID scheme for online transactions
across Europe (24 luglio 2020)

Il 24 luglio 2020, la Commissione europea ha presentato una Roadmap e

una consultazione pubblica per la revisione del Regolamento elDAS -

Identita Digitale Europea (EUid).

Migliorando I'eIDAS, sottolinea la Commissione, un sistema di
identificazione digitale europeo estendera la sua applicazione al settore
privato. Gli utenti potranno scegliere un ID digitale UE (EUid)
universalmente accettato, che consentira una maggiore sicurezza

nell'utilizzo dei servizi online e un miglioramento del controllo dei cittadini
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sui propri dati personali e sulla privacy, nel rispetto dell’anonimato

dell'utente.

Gli obiettivi della consultazione sono:

e raccogliere opinioni, dati ed evidenze sull'attuazione del
Regolamento elDAS al fine di orientarne la revisione;

e raccogliere opinioni, dati ed evidenze sugli impatti delle alternative
per fornire un'identita digitale dellUE al fine di sostenere la
valutazione della Commissione e la scelta delle opzioni normative

per l'iniziativa.

Il termine per fornire feedback sulla Roadmap e stato fissato al 27 agosto
2020, mentre il termine per il feedback sulla consultazione pubblica e il 2

ottobre 2020.

Sul tema, si vedano i commenti di Insurance Europe.
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PROPOSTA DI REGOLAMENTO IN MATERIA DI GOVERNANCE DEI DATI
("DATA GOVERNANCE ACT")
EUROPEAN COMMISSION, Proposal for a Regulation on European data

governance (Data Governance Act) (25 novembre 2020)

La Commissione europea ha presentato, il 25 novembre 2020, una proposta

di Regolamento in materia di governance dei dati, gia annunciata nella

Strategia europea per i dati del febbraio 2020.

La proposta include misure per aumentare la fiducia nella condivisione dei
dati e per consentire a nuovi intermediari di operare come organizzatori
affidabili della condivisione dei dati. La proposta mira a dare alle persone il
controllo sull'uso dei dati che generano, rendendo piu facile e piu sicuro
per le aziende e gli individui mettere a disposizione, in condizioni chiare, i

propri dati per il bene comune.

Il Regolamento proposto, in particolare, ha lo scopo di:

e rendere disponibili i dati del settore pubblico per il riutilizzo, in
situazioni in cui tali dati sono soggetti a diritti di terzi;

e rendere possibile la condivisione dei dati tra le imprese, a fronte
di remunerazione in qualsiasi forma;

e consentire |'utilizzo dei dati con ['aiuto di un "intermediario per la
condivisione dei dati personali”, deputato ad aiutare le persone a
esercitare i propri diritti ai sensi del Regolamento generale sulla
protezione dei dati (GDPR);

e consentire I'uso dei dati per motivi altruistici.
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Il Provvedimento e attualmente in fase di approvazione.

Sulla proposta di Regolamento, si veda il commento di /nsurance Europe.

PER UN'INNOVAZIONE DIGITALE EQUA E SICURA: LA COMMISSIONE UE
PRESENTA IL “DIGITAL SERVICES ACT" E IL "DIGITAL MARKETS ACT"
EUROPEAN COMMISSION, The Digital Markets Act: ensuring fair and open
digital markets (15 dicembre 2020)

EUROPEAN COMMISSION, The Digital Services Act: ensuring a safe and

accountable online environment (15 dicembre 2020)

Il 15 dicembre 2020, la Commissione europea ha presentato gli attesi

Digital Services Act (DSA) e Digital Markets Act (DMA). Le nuove regole

rispondono all’'obiettivo di proteggere meglio i consumatori e i loro diritti
fondamentali quando operano on line e di creare mercati digitali piu equi

e aperti a tutti.

La proposta di DSA mira a:

e garantire le migliori condizioni per la fornitura di servizi digitali
innovativi nel mercato interno;
e contribuire alla sicurezza on line e alla protezione dei diritti

fondamentali;
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e stabilire una struttura di governance solida e durevole per la

supervisione efficace dei fornitori di servizi di intermediazione.

La proposta di DMA ha I'obiettivo di:

e affrontare a livello UE le criticita piu importanti derivanti da pratiche
sleali e debole contendibilita;

e consentire agli utenti finali e agli utenti aziende di sfruttare appieno
i vantaggi dell'economia delle piattaforme e dell’'economia digitale

in generale, in un ambiente contendibile ed equo.

| provvedimenti sono attualmente in fase di approvazione.

“2030 DIGITAL COMPASS”: LA COMMISSIONE INDICA LA STRADA
VERSO IL “DECENNIO DIGITALE” IN EUROPA

EUROPEAN COMMISSION, Europe’s Digital Decade: Commission sets the
course towards a digitally empowered Europe by 2030 (9 marzo 2027)

' 9 marzo 2021, la Commissione Europea ha pubblicato una

Comunicazione dal titolo “2030 Digital Compass: the European way for the

Digital Decade”, che fa seguito alla Roadmap resa pubblica all'inizio di
febbraio.
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Nella Comunicazione vengono definiti la visione e gli obiettivi della

Commissione per una “trasformazione digitale” dell'Europa entro il 2030.

L'obiettivo e tracciare un percorso verso la sovranita digitale nell'lUE e

affrontare le vulnerabilita esistenti, nonché accelerare gli investimenti nel

settore. In particolare, il “Digital Compass’ propone una serie di obiettivi

“politici e non vincolanti” per gli Stati membri, incentrati su quattro

fondamenti:

una popolazione con competenze digitali e figure di “digital
professionals’ altamente qualificate (almeno I'80% della popolazione
adulta dovrebbe possedere competenze digitali di base e gli
specialisti ICT nell'lUE dovrebbero passare a 20 milioni, rispetto ai 7,8
milioni nel 2019);

infrastrutture digitali sostenibili, sicure e performanti: tutte le
famiglie europee dovrebbero poter disporre di una connessione
gigabit (rispetto al 59% del 2020) e tutte le aree popolate dovranno
essere coperte dal 5G (rispetto al 14% nel 2021). E necessario
rafforzare l'infrastruttura cloud a impatto climatico zero e gli
investimenti nell'informatica quantistica (per garantire che I'Europa
disponga del suo primo computer con accelerazione quantistica
entro il 2025);

trasformazione digitale delle imprese: tre aziende su quattro in
Europa dovrebbero utilizzare servizi di cloud computing, big data e

intelligenza artificiale; oltre il 90% delle PMI europee dovrebbe
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raggiungere almeno un livello base di “intensita digitale” (rispetto al
61% nel 2019);

e digitalizzazione dei servizi pubblici: tutti i servizi pubblici “chiave”
dovrebbero essere raggiungibili/disponibili online e tutti i cittadini
dovrebbero avere accesso alle proprie cartelle cliniche in via
elettronica. L'80% dei cittadini europei dovrebbe utilizzare una

identita digitale (“digital ID").

Secondo la Commissione, quanto precede dovrebbe essere considerato dai
Paesi membri come base per un impegno regolare verso la digitalizzazione.
Come strumento di monitoraggio, la Commissione propone di pubblicare,

i

con cadenza annuale, I'"Annual European Digital Decade Report’, basato

su valutazioni del Digital Economy and Society Index (DESI).

“"EU DIGITAL DECADE": CONSULTAZIONE DELLA COMMISSIONE SUI
“PRINCIPI DIGITALI” EUROPEI
EUROPEAN COMMISSION, Europe’s Digital Decade. Commission launches

consultation and discussion on EU digital principles (12 maggio 20217)

A seguito di una precedente Comunicazione (del mese di marzo) in materia

di “Digital Decade’, la Commissione europea ha avviato, il 12 maggio

2021, una consultazione su una serie di principi per promuovere e
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sostenere i valori dell'UE nello spazio digitale (“Public consultation on a set

of European Digital Principles”).

La consultazione mira ad aprire un ampio dibattito sociale e a raccogliere
opinioni da cittadini, organizzazioni non-governative, imprese,
amministrazioni e, in generale, da tutte le parti interessate. Nelle intenzioni
della Commissione, i “Digital Principles’ guideranno I'UE e gli Stati membri
nella progettazione di norme e regolamenti che siano in grado di offrire i

vantaggi della digitalizzazione a tutti gli europei.

Seguendo le indicazioni (illustrate il 9 marzo) per la “trasformazione digitale
dell'Europa entro il 2030" ("Digital Compass. the European way for the
Digital Decade"), i\ "Digital Princijples” copriranno aree quali I'accesso ai
servizi Internet e a un ambiente online sicuro e affidabile, ai servizi sanitari
digitali e ai servizi pubblici amministrativi “digital’ e — per quanto possibile

— "human-centric".

| “Digital Principles” integreranno i diritti in essere, che gia proteggono e
responsabilizzano i cittadini europei che fanno uso di Internet (come, ad
esempio, la tutela della privacy e dei dati personali, la liberta di espressione,
la liberta di avviare e condurre un'impresa online e la tutela della proprieta

intellettuale).

La consultazione si e chiusa il 2 settembre 2021.

| contributi ricevuti confluiranno in una proposta della Commissione per

una Dichiarazione interistituzionale congiunta sui “Digital Principles’ da
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parte del Parlamento europeo, del Consiglio e della Commissione. La

proposta e attesa entro la fine del 2021.

DATA ACT/PROTEZIONE DATI: ROADMAP DELLA COMMISSIONE E
PUBBLICA CONSULTAZIONE

EUROPEAN COMMISSION, Data Act & amended rules on the legal
protection of databases (28 maggio 20217)

' 28 maggio, la Commissione europea ha avwviato una

consultazione (“Roadmap  consultation”) sulla  valutazione d'impatto

relativa alla revisione delle norme UE per la protezione dei dati ("DATA ACT,
including the review of the Directive 96/9/FEC on the legal protection of

databases’).

L'iniziativa della Commissione intende facilitare I'accesso e I'uso dei dati,
come pure mira alla revisione delle norme sulla tutela legale delle banche
dati. Si vuole garantire I'equita nell'allocazione del valore dei dati tra gli
attori della data economy, inoltre, un maggiore e piu semplice accesso ai
dati consentirebbe a un piu ampio numero di attori (pubblici e privati) di
trarre vantaggio dalla data economye dall'uso di tecniche come Big

Data e Machine Learning.

In particolare, la proposta della Commissione ha i seguenti obiettivi:
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o facilitare l'uso di dati di proprieta privata da parte del settore
pubblico;

o facilitare l'accesso e l'utilizzo dei dati in situazioni business-to-
business/business-to-Government;

o consentire una maggiore portabilita dei dati personali;

« sviluppo di standard armonizzati per supportare l'interoperabilita
degli smart contracts,

o creare mercati piu competitivi per i servizi di cloud computing,

« stabilire garanzie per le societa con sede nell'UE a fronte di richieste

sproporzionate di accesso ai dati da parte di Governi esteri.

Quanto la Commissione ha in animo di realizzare, tuttavia, non
apporterebbe modifiche/alterazioni alla legislazione in vigore in materia di
protezione dei dati, ma potrebbe invece garantire un buon equilibrio tra
I'utilizzo dei dati e gli incentivi per gli investimenti nell'ambito della

produzione dei dati.

La “roadmap consultation” si e chiusa il 25 giugno 2021.
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DALLA COMMISSIONE UNA PROPOSTA DI NORMATIVA “QUADRO" IN
MATERIA DI IDENTITA DIGITALE EUROPEA (“EU-ID")

EUROPEAN COMMISSION, Proposal for a REGULATION OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL amending Regulation (EU) No
910/2014 as regards establishing a framework for a European Digital
Identity (3 giugno 2021)

All'inizio di giugno, la Commissione europea ha pubblicato una proposta

di "normativa-quadro”, accompagnata da una “Raccomandazione”, in

materia di Identita Digitale ("European Digital Identity - EU-1d").

In base alle nuove norme, gli Stati membri offriranno ai cittadini e alle
imprese dei “portafogli digitali” (“Digital Wallets — EU-Id Wallets") che
saranno in grado di collegare le singole identita digitali nazionali con
I'evidenza di altri dati/documenti personali (ad esempio: patente di guida,
certificazioni scolastiche, conti correnti bancari). Tali “portafogli” potranno
essere forniti da Autorita pubbliche o da enti privati, purché siano

riconosciuti da uno Stato membro.

| nuovi EU-Id Wallets consentiranno a tutti i cittadini europei di accedere ai
servizi online senza dover utilizzare metodi di identificazione privata o
dover inutilmente condividere dati personali, beneficiando di un pieno

controllo dei dati che vengono condivisi.

Nel dettaglio, la " European Digital Identity - EU-Id":

e e concepita per essere ampiamente utilizzabile: gli EU-Id Wallets

saranno utilizzabili come mezzo per identificare gli utenti e anche
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per dimostrare/verificare determinati attributi personali, ai fini
dell'accesso ai servizi digitali pubblici e privati nell'ambito
dell'Unione europea;

e fornisce agli utenti il controllo dei propri dati, posto che essi
potranno scegliere quali aspetti della propria identita, dati e
certificazioni/documenti condividere con terze parti. Inoltre,
attraverso il "Digital Europe Programme”, la Commissione intende
sostenere la realizzazione del Quadro Europeo per I'ldentita

Digitale (" European Digital Identity Framework”).

La proposta e accompagnata da una Raccomandazione, tesa alla creazione
e allo sviluppo (entro settembre 2022) di uno strumento comune (“"£U
Common Toolbox”) per accorciare al massimo i tempi di realizzazione del

progetto dell'ldentita Digitale europea.

PATH TO THE DIGITAL DECADE": LE PROPOSTE DELLA COMMISSIONE
PER LA DIGITALIZZAZIONE DELL'UE
EUROPEAN COMMISSION, Proposal for a Decision establishing the 2030

Policy Programme “Path to the Digital Decade”(15 settembre 2021)

Il 15 settembre 2021, la Commissione Europea ha presentato una proposta

di Decisione che fissa, nel Programma (per il 2030) “Path to the Digital
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Decade’, gli obiettivi di policy necessari al percorso di digitalizzazione che

I'UE intende completare entro la fine del decennio.

Gli "obiettivi digitali” per il 2030 si basano sui seguenti punti fondamentali:

competenze digitali, infrastrutture digitali, digitalizzazione delle imprese e

dei servizi pubblici.

La Commissione intende poi rivedere gli obiettivi entro il 2026, per fare il

punto sugli sviluppi tecnologici, economici e sociali.

La proposta prevede la creazione di un Annual Cooperation Mechanism tra

la CE e gli Stati membri, che consiste in:

un sistema di monitoraggio strutturato, trasparente e condiviso,

basato sul Digital Economy and Society Index (DESI), per valutare i

progressi verso il raggiungimento degli obiettivi 2030;

una Relazione annuale sullo "State of Digital Decade’, in cui la
Commissione fornira Raccomandazioni relative alle azioni da
intraprendere;

Multiannual Digital Decade Strategic Roadmaps, per ciascuno degli
Stati membri dell’'Unione, in cui dovranno essere delineate le
politiche e le misure adottate/previste a sostegno degli obiettivi
2030;

un framework annuale strutturato, per discutere e affrontare
(attraverso Raccomandazioni e impegno congiunto tra la
Commissione e gli Stati membri) il problema di eventuali aree di

insufficiente progresso;
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e un meccanismo atto a sostenere l|'attuazione di progetti “multi-

Paese”.

L'obiettivo e di tracciare un percorso definito verso la sovranita digitale
nellUE e affrontare le vulnerabilita e le dipendenze esistenti, nonché

accelerare la realizzazione degli investimenti necessari.

La proposta sara adottata (in co-decisione) dal Parlamento europeo e dal

Consiglio.
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POSIZIONI DI INSURANCE EUROPE

Response to EC data strategy consultation (3 giugno 2020)

Una strategia comune dellUE sui dati fornirebbe un'opportunita
significativa di adottare un sistema pronto per le sfide del futuro e
favorevole all'innovazione, che sostenga un business basato sui dati e
consenta la trasformazione digitale della societa, garantendo al contempo
un‘adeguata protezione dei consumatori.

Per gli assicuratori, una maggiore disponibilita di dati potrebbe tradursi in
un miglioramento del monitoraggio e della valutazione del rischio, in una
esperienza migliore per il cliente e in una maggiore individuazione delle
frodi. Piu dati sono disponibili per il bene comune, migliori saranno le
soluzioni digitali e i modelli analitici. Come tale, la strategia in materia di
dati dovrebbe concentrarsi sul rafforzamento delle condizioni quadro per

la collaborazione e le partnership in materia di dati.

Allo stesso tempo, gli individui dovrebbero essere in grado di consentire
I'accesso ai loro dati personali in misura molto maggiore di quanto sia
possibile oggi. Sara importante stabilire un quadro su come scambiare i
dati tra le aziende, e come dare ai clienti la possibilita di esportare i propri
dati, garantendo un'adeguata anonimizzazione dei dati per proteggere la
privacy. Questo aiuterebbe a incoraggiare la ricerca e lo sviluppo, cosi come

la creazione di fonti di dati in forma anonima.
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Response to EC roadmap consultation on legislative framework for

governance of common European data spaces (30 luglio 2020)

Insurance Europe ha accolto con favore gli obiettivi generali definiti nella

Roadmap della Commissione, ovvero:

e rendere un maggior numero di dati in possesso del settore pubblico
disponibili per la ricerca e I'innovazione (e.g. per lo sviluppo di nuovi
prodotti e servizi);

e permettere agli individui di acconsentire a un maggiore accesso ai
loro dati per il bene comune;

e migliorare I'uso complessivo dei dati nell'economia abbassando i
costi di transazione, puntando sull'interoperabilita e Ia

standardizzazione, e facilitando la condivisione volontaria dei dati.

Questi obiettivi strategici, e I'idea generale alla base di uno spazio dati
comune europeo, sono passi avanti positivi e contribuiranno a garantire un
quadro a prova di futuro e /nnovation-friendly, che sostenga il business
basato sui dati e consenta la trasformazione digitale della societa,

garantendo al contempo un'adeguata protezione dei consumatori.

Tuttavia, molto dipende dal meccanismo o dallo strumento specifico che
viene scelto, in quanto la natura di alcune scelte politiche non e

sufficientemente chiara al momento: ad esempio, la creazione di istituti
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europei di coordinamento o di "abilitatori strutturali”, o un modulo comune

di consenso europeo.

Per gli assicuratori, una maggiore disponibilita di dati potrebbe portare a
un miglioramento del monitoraggio e della valutazione del rischio, a una
migliore client experience e all'individuazione di un maggior numero di
frodi. Piu dati sono disponibili per il bene comune, migliori saranno le

soluzioni digitali e i modelli analitici.

Improvements to elDAS framework needed to promote trusted digital

identities for all Europeans (13 ottobre 2020)

Insurance Europe ha risposto a una consultazione della Commissione
europea sulla revisione del Regolamento sull'identificazione elettronica e i
servizi fiduciari (eIDAS), che mira a consentire interazioni digitali sicure e
senza soluzione di continuita tra cittadini, imprese e settore pubblico.

Le identita digitali e i relativi processi di autenticazione e autorizzazione
sono una componente essenziale del mercato unico digitale e delle
economie nazionali ed europee. /nsurance Europe ritiene, quindi, che
I'ambito di applicazione dell'attuale Regolamento elDAS debba essere
esteso al settore privato per fornire condizioni paritarie per l'identificazione

elettronica.
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L'uso dell'identificazione elettronica per accedere ai servizi pubblici online
a livello transfrontaliero puo semplificare le procedure amministrative, far
risparmiare tempo e denaro e offrire una maggiore certezza sull'autenticita
dell'identita di un utente. Tuttavia, fattori quali la mancanza di
consapevolezza e fiducia, nonché il numero e la portata contenuti di tali

sistemi, ne limitano attualmente I'uso transfrontaliero.

Insurance Europe sostiene uno schema di identita digitale europeo unico e
universalmente accettato per consentire agli individui di identificarsi on/ine
in modo sicuro, soprattutto a livello transfrontaliero. Tuttavia, rileva anche
I'importanza di garantire che questo funzioni in modo complementare alle

identita elettroniche nazionali esistenti rilasciate pubblicamente.

Insurance Europe accoglie con favore gli sforzi della Commissione per
migliorare |'efficacia del Regolamento elDAS, estendere i suoi benefici al
settore privato e promuovere identita digitali affidabili per tutti i cittadini

europei.

Response to EC consultation on proposals for a Data Governance Act (8
febbraio 2021)

Insurance Europe accoglie con favore |I'obiettivo generale della

Commissione europea di creare un mercato unico dei dati, in cui i dati di
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enti pubblici, imprese e cittadini possano essere utilizzati in modo sicuro
ed equo per il bene comune.

La creazione di un quadro di governance a livello europeo per I'accesso e
I'utilizzo dei dati, in particolare per il riutilizzo di alcuni tipi di dati detenuti
dal settore pubblico, per la fornitura di servizi da parte dei fornitori di dati
in condivisione con gli utenti aziendali e gli interessati, nonché per
permettere agli individui di acconsentire a un maggiore accesso ai loro dati
per il bene comune, portera miglioramenti dal punto di vista della
condivisione dei dati e dovrebbe essere considerato un passo positivo.
Questo, insieme allo sviluppo di spazi comuni europei dei dati, contribuira
a garantire un quadro a prova di futuro e favorevole all'innovazione, che
sostenga i modelli commerciali basati sui dati e consenta la trasformazione
digitale della societa, garantendo al contempo una protezione adeguata
per i consumatori. Tuttavia, molto dipende dalla forma esatta che tale

ambito assumera.

Per gli assicuratori, una maggiore disponibilita di dati potrebbe portare a
un miglioramento del monitoraggio e della valutazione del rischio, a una
migliore customer experience e a una maggiore individuazione delle frodi.
Piu dati sono disponibili per il bene comune, migliori saranno le soluzioni

digitali e i modelli analitici.

Insurance Europe concorda sul fatto che gli individui dovrebbero essere in
grado di consentire |'accesso ai propri dati personali in misura molto
maggiore di quanto sia possibile oggi, con la garanzia di poter esercitare il

controllo sui propri dati e con la dovuta considerazione per la sicurezza dei
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dati sensibili. Gli individui dovrebbero essere in grado di concedere ad altre
parti I'accesso ai dati da loro generati: ad esempio, se un cliente decide che
una compagnia assicurativa puo accedere ai suoi dati di guida, il costruttore

del veicolo dovrebbe concedere I'accesso a condizioni ragionevoli.

A questo proposito, /nsurance Europe accoglie con favore il riconoscimento
da parte della Commissione che la legislazione specifica del settore puo
aggiungere nuovi elementi complementari a questo quadro di dati, come
la prevista legislazione sullo spazio europeo dei dati sanitari e sull'accesso
ai dati dei veicoli. Allo stesso tempo, il settore assicurativo sostiene
I'approccio generale definito nella strategia dati della CE, che riconosce che
la legislazione settoriale sulla condivisione dei dati dovrebbe essere
introdotta solo laddove vi siano carenze di mercato ben identificate;
I'attenzione dovrebbe altrimenti concentrarsi sul rafforzamento delle

condizioni per la collaborazione e le partnership sui dati.

\

E importante che lo sviluppo di spazi comuni di dati europei crei una
comprensione comune tra le industrie per quanto riguarda le specifiche dei
dati, le frequenze di aggiornamento, la governance, la qualita dei dati,
I'applicazione. L'alternativa potrebbe risultare in un insieme disomogeneo
di banche dati non correlate fra loro e non interoperabili, senza alcun

beneficio reale.
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EC Data Act proposal can benefit insurance consumers by improving

framework conditions for data partnerships (22 settembre 2021)

Insurance Europe ha pubblicato la sua risposta alla consultazione della
Commissione europea sulla sua prossima proposta di legge sui dati, che
mira a facilitare I'accesso e I'uso dei dati, compreso il business-to-business
e il business-to-government.

La condivisione dei dati offre opportunita significative per il settore
assicurativo e i suoi clienti. Con l'accesso e lo scambio di piu tipi di dati, il
settore assicurativo sara in grado di offrire prodotti avanzati e servire i
clienti in modo piu efficace, ad esempio, migliorando i modelli di rischio

esistenti.

Gli assicuratori attualmente, tuttavia, devono affrontare molteplici sfide
quando richiedono l'accesso ai dati di altre societa, comprese le questioni
legali, tecniche e di diritto della concorrenza. Per questo motivo, la
proposta della CE dovrebbe adottare misure per facilitare la collaborazione

e le partnership sui dati.

Gli individui dovrebbero anche essere in grado di concedere ad altre parti
I'accesso ai dati da loro generati: ad esempio, se un cliente decide che un
assicuratore puo accedere ai propri dati di guida, il costruttore del veicolo

dovrebbe concedere |'accesso a condizioni ragionevoli.

Insurance Europe accoglie inoltre con favore I'obiettivo della CE di creare
un mercato piu competitivo per i servizi di cloud computing. La

concentrazione dei fornitori di servizi c/loud determina una mancanza di
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concorrenza sul mercato e uno squilibrio nel potere negoziale tra le parti.
La concentrazione del potere di mercato tra pochi grandi fornitori di servizi
cloud contribuisce alla possibilita limitata di cambiare fornitore e a termini

e condizioni standard offerti su base "prendere o lasciare".
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INIZIATIVE DELLE ISTITUZIONI EUROPEE

COMMISSIONE EUROPEA

La responsabilita per l'intelligenza artificiale e altre “emergenze digitali”:
Report della Commissione UE (2019)

Le strategie della Commissione per il futuro digitale dell'Europa (19
febbraio 2020)

La Commissione UE pubblica la “Roadmap” per una proposta legislativa

in materia di intelligenza artificiale (23 luglio 2020)

Artificial Intelligence (Al): dalla Commissione UE una "checklist’ per
verificarne I'affidabilita (17 luglio 2020)

High-Performance Computing (HPC): proposto un Regolamento per una

“Jjoint undertaking” europea (18 settembre 2020)

Un’Europa pronta per l'era digitale: la Commissione propone nuove

regole in materia di intelligenza artificiale (21 aprile 2021)
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PARLAMENTO EUROPEO

Parlamento europeo: r. c. ed etica nel campo dell’intelligenza artificiale

(due Report). La posizione di /nsurance Europe (20 ottobre 2020)

Il futuro digitale dell’'Europa: “draft Report” del Parlamento europeo (9
dicembre 2020)

EIOPA

Report EIOPA sui principi di governance dell'intelligenza artificiale nel

settore assicurativo (17 giugno 2021)

POSIZIONI DI INSURANCE EUROPE

Response to EC white paper on upcoming consultation on a framework
for Al (11 giugno 2020)

Views of the EU insurance industry on artificial intelligence (11 giugno
2020)

Response to EC roadmap consultation on ethical and legal requirements
for trustworthy Al (17 settembre 2020)
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It is premature to call for mandatory Al insurance due to insufficient

underwriting data and lack of similarity between risks (21 ottobre 2020)

Key messages on civil liability and artificial intelligence (febbraio 2021)

Joint declaration on Artificial Intelligence by the European social partners

in the insurance sector (16 marzo 2021)
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COMMISSIONE EUROPEA

LA RESPONSABILITA" PER L'INTELLIGENZA ARTIFICIALE E ALTRE
“EMERGENZE DIGITALI”: REPORT DELLA COMMISSIONE UE

EUROPEAN COMMISSION, Liability for artificial intelligence and other
emerging digital technologies (2019)

Lo studio in esame, pubblicato dal Gruppo di Esperti della Commissione
europea (Expert Group on Liability and New Technologies), presenta lo
“stato dell'arte” in tema di risarcimento del danno conseguente al
passaggio di sistemi ed economie all'Intelligenza Artificiale e alle

tecnologie digitali.

Le richieste di risarcimento si basano attualmente sugli esistenti regimi di
responsabilita previsti dal diritto privato, ove possibile in connessione con
lo strumento assicurativo (r.c. generale, r.c. prodotti). Ad eccezione dellar.c.
prodotti, tuttavia - armonizzata, sul piano europeo, dalla Product Liability
Directive -, i restanti regimi sono materia di competenza dei singoli Paesi

UE.

Nella valutazione di tali regimi di responsabilita, il Gruppo di Esperti della
Commissione ha concluso che le regole in vigore garantiscono un livello di
protezione “basic”nell’'eventualita di danni causati dalle tecnologie digitali.
Tuttavia, va tenuto presente che le caratteristiche specifiche di tali
tecnologie e delle loro applicazioni(tra cui: complessita, limitata

prevedibilita, vulnerabilita al cyber risk) potrebbero rendere piu difficile
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attribuire efficientemente la responsabilita e offrire agli aventi diritto un

adeguato risarcimento.

Il report (strutturato in due sezioni') elenca requisiti e caratteristiche cui

dovrebbero rispondere i regimi di responsabilita per essere in grado di

fronteggiare le sfide conseguenti alla diffusione della digitalizzazione. Fra i

principali:

I'utilizzo della robotica in ambienti aperti al pubblico dovrebbe
essere assoggettato a piu rigorose normein materia di
responsabilita;

anche in assenza di situazioni catalogabili come “aggravio di rischio”,
chi utilizza tecnologie digitali dovrebbe essere tenuto a rispettare i
doveri di accurato monitoraggio e corretto mantenimento di quanto
gia in uso (ed essere reso responsabile per la violazione di tali doveri
in caso di non ottemperanza);

laddove un particolare tipo di tecnologia aumenti le difficolta di
provare l'esistenza di un elemento di responsabilita al di la di quanto
Ci si possa ragionevolmente aspettare, le vittime dovrebbero avere
diritto ad agevolazioni quanto all'onere della prova (“facilitation of
proof”),

la distruzione dei dati della vittima dovrebbe essere considerata
come un danno a tutti gli effetti, risarcibile in base a specifiche

condizioni.

! “Liability for emerging digital technologies under existing laws in Europe” e
“Perspectives on liability for emerging digital technologies”.
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LE STRATEGIE DELLA COMMISSIONE PER IL FUTURO DIGITALE
DELL'EUROPA

EUROPEAN COMMISSION, A European strateqy for data (19 febbraio 2020)

I1 19 febbraio 2020, la Commissione europea ha presentato le sue strategie
per il futuro digitale dell'Europa.
In tale contesto, sono stati pubblicati i seguenti documenti:

o Libro bianco sull'lntelligenza Artificiale (IA): un approccio europeo

all'eccellenza e alla fiducia;

« Comunicazione su una strategia europea per i dati;

o Rapporto sulle implicazioni di sicurezza e responsabilita

dell'Intelligenza Artificiale, dell'/nternet of Things e della robotica.

Sui primi due documenti, al fine di intraprendere ulteriori azioni a sostegno
dello sviluppo di un’Intelligenza Artificiale affidabile e dell'economia dei
dati, la Commissione ha avviato una consultazione, che si e chiusa il 19

maggio 2020.

Sul libro bianco in materia di Intelligenza Artificiale, si vedano i commenti

di Insurance Europe.
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LA COMMISSIONE UE PUBBLICA LA "ROADMAP” PER UNA PROPOSTA
LEGISLATIVA IN MATERIA DI INTELLIGENZA ARTIFICIALE
EUROPEAN COMMISSION, Artificial intelligence — ethical and legal

requirements

Il 23 luglio 2020, la Commissione europea ha presentato una “Roadmap”

per una proposta legislativa in materia di Intelligenza Artificiale (IA),

prevista peril 1 ° trimestre 2021.

La Commissione osserva che l'iniziativa e volta a garantire che I'lA sia
sviluppata e utilizzata in un quadro giuridico adeguato, con l'obiettivo
generale di stimolarne una diffusione affidabile nel mercato unico

attraverso la creazione di un ecosistema di fiducia.

La proposta, piu in particolare, si prefigge di affrontare diverse questioni

etiche e legali sollevate dall'lA, tra cui:

o garantire |'effettiva applicazione delle norme del diritto europeo
vigente, al fine di proteggere la sicurezza e i diritti fondamentali ed
evitare discriminazioni, garantendo la documentazione pertinente ai
fini dell’applicazione - privata e pubblica - delle norme UE;

« fornire certezza del diritto alle imprese che commercializzano nell'UE
prodotti abilitati all'intelligenza artificiale o che utilizzano tali
soluzioni per quanto riguarda le norme applicabili a tali prodotti e
servizi;

e prevenire, ove possibile, o0 minimizzare rischi significativi per i diritti

fondamentali e la sicurezza;
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e creare un quadro armonizzato al fine di ridurre i gravosi costi di
conformita derivanti della frammentazione giuridica, che potrebbe
compromettere il funzionamento del mercato unico;

o istituire una struttura di governance europea in materia di IA sotto
forma di un quadro per la cooperazione fra le Autorita nazionali
competenti al fine di sviluppare la capacita necessaria;

« facilitare I'emergere di un mercato per un'lA affidabile, anche
garantendo condizioni di parita competitiva.

Sulla Roadmap della Commissione, si vedano i commenti di Insurance

Europe.

ARTIFICIAL INTELLIGENCE (Al): DALLA COMMISSIONE UE UNA
“CHECKLIST” PER VERIFICARNE L'AFFIDABILITA

EUROPEAN COMMISSION, Artificial intelligence: The Commission
welcomes the opportunities offered by the final Assessment List for
Trustworthy Al (ALTAI) (17 luglio 2020)

La Commissione europea ha pubblicato la versione definitiva della check/ist

per un'intelligenza Artificiale affidabile (“Assessment List for Trustworthy

Artificial Intelligence ”), sviluppata dall’apposito Gruppo di Esperti UE di alto

livello.
La checklist svolge la funzione di “lista di controllo” pratica per

I'autovalutazione (in versione perfezionata rispetto a quella dell’aprile
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2019) e costituisce parte integrante delle linee guida etiche elaborate dal

Gruppo in materia di "lA affidabile”.

La checklistdelinea i quesiti destinati alle organizzazioni, in relazione a sette

elementi considerati “chiave” per un'lA affidabile, ossia:

« fattore umano e vigilanza: i sistemi di intelligenza artificiale
dovrebbero responsabilizzare gli esseri umani, consentendo loro di
prendere decisioni “informate” e promuovendo i loro diritti
fondamentali. Dovrebbero essere garantiti opportuni meccanismi di
vigilanza, attraverso specifici approcci;

« robustezza tecnica e sicurezza: i sistemi di intelligenza artificiale
devono essere resilienti e adeguatamente protetti, sicuri, precisi,
affidabili e riproducibili. E necessario garantire la possibilita di
applicare un “piano di ripiego” in caso di eventuali problemi o
difficolta;

o privacy e data governance: devono essere garantiti adeguati
meccanismi di data governance e accesso ai dati;

« trasparenza: dati, sistemi e business models di intelligenza artificiale
dovrebbero essere caratterizzati da trasparenza, ad esempio
attraverso meccanismi di tracciabilita. | cittadini devono essere
informati delle potenzialita e dei limiti di un sistema;

« diversita, non-discriminazione ed equita: occorre evitare parzialita
e, al contrario, promuovere la diversita. | sistemi di 1A dovrebbero

essere accessibili a tutti, indipendentemente da qualsiasi disabilita o
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problema, e coinvolgere le parti interessate durante l'intero ciclo di
vita;

» benessere sociale e ambientale: i sistemi di IA dovrebbero essere
sostenibili e rispettosi dell'ambiente; il loro impatto sociale dovrebbe
essere attentamente considerato;

« responsabilita: & necessario garantire la responsabilita e I'affidabilita
dei sistemi di IA, come pure i loro risultati. Cio include la valutazione
di algoritmi, dati e processi di progettazione (auditability),
soprattutto nelle applicazioni considerate piu “critiche”. Dovrebbe

essere garantita la possibilita di ricorsi accessibili e adeguati.

HIGH-PERFORMANCE = COMPUTING  (HPC):  PROPOSTO  UN
REGOLAMENTO PER UNA “JOINT UNDERTAKING"” EUROPEA
EUROPEAN COMMISSION, Proposal for a Council Regulation on

establishing the European High Performance Computing Joint Undertaking
(18 settembre 2020)

Il 18 settembre 2020, la Commissione europea ha presentato una proposta

di Regolamento relativa alla realizzazione di un'impresa europea

nell'ambito del computing ad alte prestazioni (High Performance
Computing - HPC o "supercomputer”), fondamentale — secondo la
Commissione — per trarre vantaggio dal potenziale offerto dai big data e

per portare a termine con successo il percorso verso la data economy.
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L'HPC svolge anche un ruolo cruciale nel sostenere l'intelligenza artificiale
(Al), I'analisi dei dati e la sicurezza informatica; pertanto, risulta rilevante
per affrontare le sfide poste dalla societa contemporanea, inclusi il
cambiamento climatico, la medicina “personalizzata” e I'agricoltura

sostenibile.

L'attuale proposta della Commissione si basa su un precedente di qualche
anno prima (2018 Euro HPC Joint Undertaking); gli obiettivi a lungo termine

rimangono sostanzialmente gli stessi.

Scopo della nuova proposta regolamentare, tuttavia, e quello di garantire
che I' “impresa comune europea” in ambito di HPC sia conforme alle piu
recenti priorita della Commissione stessa e sia adatta ai futuri quadri
programmatici pluriennali in materia finanziaria (Multi-annual Financial
Framework — MFF), il che consentirebbe alla Joint Undertaking europea di

utilizzare i finanziamenti MFF previsti per il periodo 2021-2027 (Horizon

Europe, Digital Europe Programme, the Connecting Europe Facility).
In particolare, le attivita della Joint Undertaking si basano su cinque pilastri:

« infrastruttura: acquisizione di un'infrastruttura di calcolo quantistico;
focus sull'acquisizione e sull'operativita di un'infrastruttura di
supercomputing di portata mondiale;

o federazione dei servizi di “supercomputing': riguarda le attivita
volte a fornire alllUE un accesso cloud-based a risorse federate e

sicure di supercomputing, quantum computing e dati per utenti
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pubblici e privati. Include il supporto per l'interconnessione di HPC,
quantum computing e data resources,

tecnologia: ambizioso programma di ricerca e innovazione per lo
sviluppo di un ecosistema di supercomputing innovativo e di elevata
qualita. Il pilastro sosterra le tecnologie hardware e software e la loro
integrazione nei sistemi informatici, coprendo l'intera catena del
valore in ambito scientifico e industriale. Verra dato sostegno alle
tecnologie e ai sistemi necessari per l'interconnessione e I'operativita
dei classici sistemi di supercomputing con altre tecnologie di calcolo
(spesso complementari);

applicazione: il pilastro ha lo scopo di fornire il sostegno necessario
per raggiungere livelli di eccellenza e mantenere I'attuale leadership
dell'Europa nell'ambito di key computing e data application
(comprende anche un ruolo di supporto ai centri di eccellenza in HPC
applications);

ampliamento dell'utilizzo e delle competenze: il focus & posto sulle
attivita necessarie a promuovere |'eccellenza nell'ambito del
supercomputing, quantum computing e nell'utilizzo di dati e
competenze. Il fine ultimo e dotare I'Europa di una comunita

scientifica e di una forza lavoro altamente qualificate.
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UN'EUROPA PRONTA PER L'ERA DIGITALE: LA COMMISSIONE PROPONE
NUOVE REGOLE IN MATERIA DI INTELLIGENZA ARTIFICIALE
EUROPEAN COMMISSION, Europe fit for the Digital Age: Commission

proposes new rules and actions for excellence and trust in Artificial

Intelligence (21 aprile 2021)

La Commissione ha proposto, il 21 aprile 2021, nuove regole e azioni volte
a trasformare I'Europa nel polo mondiale per un'intelligenza artificiale (I1A)
affidabile.

La previsione del primo quadro giuridico sull'lA e di un nuovo Piano

coordinato con gli Stati membri, accompagnato da una Comunicazione

della Commissione, garantira la sicurezza e i diritti fondamentali di persone

e imprese, rafforzando nel contempo I'adozione dell'lA, gli investimenti e
I'innovazione nel settore in tutta I'UE. Una nuova regolamentazione sulle
macchine, inoltre, integrera questo approccio adattando le regole di
sicurezza per far crescere la fiducia degli utenti in una nuova e versatile

generazione di prodotti.

Il nuovo Regolamento sull'lA garantira che i cittadini europei possano

fidarsi di cio che l'Intelligenza Artificiale ha da offrire, grazie a regole
proporzionate e flessibili che affronteranno i rischi specifici posti dai sistemi
di IA e fisseranno i piu elevati standard a livello mondiale. Il Piano
coordinato, dal canto suo, delinea i cambiamenti strategici e gli
investimenti necessari a livello di Stati membri per rafforzare la posizione
di primo piano dell'Europa nello sviluppo di un'lA sostenibile, sicura,

inclusiva e affidabile.
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Il nuovo Regolamento sulle macchine fara si che la nuova generazione di

macchinari garantisca la sicurezza degli utenti e dei consumatori e
incoraggi I'innovazione. Mentre il Regolamento sull'intelligenza Artificiale
affrontera i rischi per la sicurezza dei sistemi, il nuovo Regolamento sulle
macchine garantira l'integrazione sicura del sistema di intelligenza
artificiale nel macchinario complessivo. Le aziende dovranno eseguire una

sola valutazione di conformita.

Il Parlamento europeo e gli Stati membri dovranno adottare le proposte
della Commissione nell'ambito della procedura legislativa ordinaria. Una
volta adottati, i Regolamenti saranno direttamente applicabili in tutta I'UE.
La Commissione continuera parallelamente a collaborare con gli Stati

membri per attuare le azioni annunciate nel Piano coordinato.
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PARLAMENTO EUROPEO

PARLAMENTO EUROPEO: R. C. ED ETICA NEL CAMPO
DELL'INTELLIGENZA ARTIFICIALE (DUE REPORT). LA POSIZIONE DI
INSURANCE EUROPE

EUROPEAN PARLIAMENT, Parliament leads the way on first set of EU rules
for Artificial Intelligence (20 ottobre 2020)

Durante la sessione plenaria del 20 ottobre 2020, il Parlamento europeo ha
adottato i contenuti di due Report sul tema dell'Intelligenza Artificiale
(Artificial Intelligence - Al), nell'intento di regolamentare al meglio la
materia e promuovere l'innovazione, gli standard etici e la fiducia nella

tecnologia.

Il primo documento, che ha come Rapporteur Axel Voss, riguarda un
regime di responsabilita civile obbligatoria per I'Al “ad alto rischio”,
finalizzato a fornire alle imprese certezza del diritto e a tutelare i cittadini,
promuovendo — nel contempo — la fiducia nelle tecnologie di IA. L'iniziativa

e stata adottata dal PE con 626 voti a favore, 25 contrari e 40 astensioni.

Il secondo testo (Rapporteur. Iban Garcia del Blanco) sollecita la
Commissione europea a presentare un nuovo quadro giuridico che delinei
i principi etici e gli obblighi normativi da seguire durante lo sviluppo, la
diffusione e l'utilizzo dell'Intelligenza Artificiale, della robotica e delle
tecnologie correlate (compresi software, algoritmi e dati). L'iniziativa e

stata adottata con 559 voti a favore, 44 contrari e 88 astensioni.
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Dopo la valutazione plenaria si e registrato il commento di Insurance

Europe.

IL FUTURO DIGITALE DELL'EUROPA: “DRAFT REPORT” DEL
PARLAMENTO EUROPEO

EUROPEAN PARLIAMENT, DRAFT REPORT on Shaping the digital future of
Europe: removing barriers to the functioning of the digital single market
and improving the use of Al for European consumers (2020/2216(INI)) (9
dicembre 2020)

Il Comitato per il Mercato Interno e la Protezione dei Consumatori del
Parlamento europeo ha pubbilicato, il 9 dicembre 2020, un Draft Report
(Rapporteur: Deidre Clune) relativo alla rimozione delle barriere al Mercato
Unico Digitale e al miglioramento dell'uso dell'intelligenza artificiale (Al) a

beneficio dei consumatori europei.

Nel testo viene sottolineato che sono necessari maggiori sforzi per
rimuovere gli ostacoli esistenti e per creare un mercato interno innovativo
e affidabile per prodotti, servizi e applicazioni di intelligenza artificiale,

garantendo, nel contempo, un elevato grado di tutela dei consumatori.

Secondo il Report e necessario creare un Mercato Unico Digitale
competitivo, accessibile, favorevole all'innovazione, incentrato sull'uomo,

in grado di creare una “data society” e una “data economy” sicure e
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affidabili. La considerevole mole di legislazione applicabile all'lA deve
essere tale da non favorire il proliferare di ostacoli burocratici; la
Commissione dovrebbe sviluppare un quadro normativo basato su valori
di trasparenza e responsabilita, soprattutto nei riguardi dell'informativa
dovuta al consumatore. A quest’'ultimo riguardo, in particolare, viene
sottolineata I'opportunita di un Regolamento UE specifico per I'lA, in grado

di integrare — ove necessario — la normativa vigente in materia.

Senza incorrere nel pericolo di “over-regulation’, si evidenzia I'importanza
di regolamentare gli utilizzi dell'lA “a piu alto rischio” secondo requisiti
normativi piu stringenti e la necessita, per la Commissione, di aggiornare il
liability framework esistente al fine di affrontare nel modo piu opportuno

le nuove sfide poste dalle tecnologie digitali emergenti.
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EIOPA

REPORT EIOPA SUI PRINCIPI DI GOVERNANCE DELL'INTELLIGENZA
ARTIFICIALE NEL SETTORE ASSICURATIVO

EIOPA, EIOPA publishes report on artificial intelligence governance

principles (17 giugno 2021)

EIOPA ha pubblicato, il 17 giugno 2021, un Report, curato dal suo Gruppo

consultivo di esperti sull'etica digitale, che definisce i principi di governance

di un’intelligenza artificiale (IA) etica e affidabile nel settore assicurativo

europeo.

Il documento si basa sui recenti sviluppi internazionali e nell'UE nel settore
della digitalizzazione e dell'lA. EIOPA ha istituito il Gruppo consultivo di
esperti in modo che un‘ampia gamma di parti interessate potesse lavorare
insieme identificando le opportunita e i rischi associati al crescente utilizzo
dell'lA nelle assicurazioni, compresa I'esplorazione dei possibili limiti che

potrebbero essere necessari al suo impiego.

Il Rapporto evidenzia innanzitutto la diffusione dell'lA nelle assicurazioni.
Ad esempio, l'intelligenza artificiale consente alle compagnie di adottare
valutazioni del rischio e pratiche tariffarie piu granulari, processi di gestione
dei sinistri sempre piu efficienti e di combattere le frodi in modo piu

efficace.

| vantaggi - come l'accuratezza delle previsioni, l'automazione, i nuovi

prodotti e servizi - e la riduzione dei costi possono essere notevoli. Tuttavia,
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garantire equita, non discriminazione, trasparenza e comprensione puo
essere impegnativo: c'e lavoro da compiere per le imprese al fine di

affrontare queste sfide.

| temi sollevati sono di fondamentale importanza di fronte alla
trasformazione digitale in atto nel settore. Lo sviluppo di un solido quadro
di governance dell'lA & quindi essenziale per un settore assicurativo ben

funzionante, affidabile e inclusivo.

Il Rapporto mira ad aiutare le compagnie a mettere in atto misure
proporzionate e basate sul rischio, fornendo indicazioni su come attuare i
principi chiave nella pratica durante tutto il ciclo di vita di un'applicazione

di IA. Le indicazioni sono illustrative e non vincolanti.

EIOPA ha accolto con favore i risultati del Gruppo consultivo di esperti e
ritiene che essi forniscano un punto di partenza di grande valore per
stabilire meglio i confini per l'uso appropriato dell'lA in assicurazione.
L'Autorita utilizzera i risultati per identificare possibili iniziative di vigilanza,
tenendo conto degli sviluppi in corso a livello UE relativi alla

digitalizzazione e all'lA.
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POSIZIONI DI INSURANCE EUROPE

Response to EC white paper on upcoming consultation on a framework
for Al (11 giugno 2020)

Insurance Europe ha preso parte alla consultazione sul Libro bianco della

Commissione europea in materia di Intelligenza Artificiale (Al).

L'IA ha un enorme potenziale di trasformazione anche nel settore
assicurativo. Ad esempio, potrebbe consentire agli assicuratori di prevedere
i rischi con maggiore precisione, personalizzare i prodotti e utilizzare una
maggiore capacita di previsione per distribuire rapidamente nuovi prodotti
in risposta ai rischi emergenti. |l settore assicurativo sostiene pertanto
I'adozione e l'impiego di una IA etica, affidabile e incentrata sull'uomo,

attraverso un approccio appropriato e proporzionato basato sui principi.

Lo sviluppo e I'uso dell'lA sono gia ampiamente coperti dalla legislazione
europea esistente, che affronta molti dei potenziali rischi e sfide. La
legislazione e integrata da quadri normativi nazionali e settoriali. Nuove
norme a livello europeo sarebbero quindi pertinenti solo per affrontare
eventuali lacune laddove le norme e i regolamenti attuali si rivelino

insufficienti.

| responsabili politici dovrebbero inoltre individuare dove la legislazione
esistente crea barriere all'uso dell'lA o al suo sviluppo. Per esempio, alcune

questioni relative al GDPR dovrebbero essere attentamente considerate e
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chiarite durante il processo legislativo per evitare sovrapposizioni o
contraddizioni. Questo include i limiti sull'uso dei dati, che non tengono
conto delle esigenze di uno sviluppo affidabile dell'lA e che potrebbero
ostacolare I'Europa dal divenire leader mondiale nello sviluppo e nella

diffusione dell'lA.

Views of the EU insurance industry on artificial intelligence (11 giugno
2020)

L'intelligenza artificiale (Al) ha un enorme potenziale di trasformazione per
I'industria e la societa. | suoi benefici sono stati ampiamente riconosciuti,
ed e diventata un'area di importanza strategica per I'UE e un motore chiave

dello sviluppo economico.

Tuttavia, come ogni sviluppo tecnologico, essa comporta anche delle sfide
che devono essere valutate e, se del caso, affrontate dai responsabili politici

e dalle imprese.

Insurance Europe sostiene le azioni a livello europeo per promuovere e
sostenere lo sviluppo e I'adozione dell'lA, cosi come le azioni per facilitare
I'accesso e I'utilizzo dei dati, che sono essenziali per 'ulteriore sviluppo dei

sistemi di IA.
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Qualsiasi quadro normativo futuro per I'l|A deve essere coerente con gli
obiettivi generali dell'lUE di promuovere e incoraggiare l'innovazione,

garantendo al contempo il rispetto dei valori e dei principi europei.

Response to EC roadmap consultation on ethical and legal requirements

for trustworthy Al (17 settembre 2020)

Giovedi 17 settembre 2020, /nsurance Europe ha pubblicato la sua risposta
a una consultazione della Commissione europea sui requisiti etici e legali

per un'intelligenza artificiale (IA) affidabile nell’'UE.

Le imprese assicuratrici stanno gia utilizzando I'lA per migliorare il servizio
ai clienti, aumentare I'efficienza, disporre di una maggiore comprensione

delle esigenze dei clienti e prevenire le transazioni fraudolente.

Come rilevato dal gruppo di esperti di alto livello della Commissione sull'lA
nelle sue raccomandazioni, lo sviluppo e 'uso dell'Intelligenza Artificiale &
gia coperto da un ampio corpus di normative comunitarie, come quelle sui
diritti fondamentali, sulla privacy e sulla protezione dei dati, nonché sulla
sicurezza dei prodotti e sulla responsabilita civile. Cio & ulteriormente

integrato da quadri normativi nazionali e settoriali.

Per promuovere |'adozione dell'lA ed evitare che le tecnologie innovative

siano soffocate da una regolamentazione prematura, secondo /nsurance
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Europe I'uso etico dell'lA dovrebbe quindi essere sostenuto e rafforzato,
per quanto possibile, da strumenti volontari e/o non legislativi. Le
certificazioni volontarie si sono tradizionalmente dimostrate un mezzo
efficace per garantire standard elevati e trasparenti (ad esempio nel settore

della sicurezza informatica).

Inoltre, un approccio incentrato principalmente su strumenti volontari (ad
esempio, codici di condotta o linee guida sviluppati dall'industria) rimane
compatibile con I'opzione di introdurre strumenti legislativi contenenti

requisiti obbligatori per alcune applicazioni di IA.

E importante garantire in effetti che qualsiasi strumento legislativo dell'UE
che possa essere introdotto sia orizzontale, proporzionato e limitato solo
alle applicazioni di IA "ad alto rischio", determinate sulla base di criteri
chiari. L'inclusione nel campo di applicazione di tali requisiti di processi di
automazione comuni a basso rischio o di applicazioni a rischio basso o
nullo per i diritti dei clienti ostacolerebbe l'innovazione e I'adozione di
nuove tecnologie, darebbe luogo a costi aggiuntivi e creerebbe un onere

sproporzionato in considerazione della loro contenuta rischiosita.
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It is premature to call for mandatory Al insurance due to insufficient

underwriting data and lack of similarity between risks (21 ottobre 2020)

Dopo la votazione in plenaria al Parlamento europeo del 20 ottobre 2020,

Insurance Europe, per voce di Michaela Koller (DG), ha suggerito che una
copertura assicurativa per i sistemi di IA ad alto rischio sia prematura per
due motivi. In primo luogo, posto che i sistemi “high-risk Al" sono ancora
in fase di sviluppo, mancano dati storici di riferimento sui rischi;
secondariamente, i rischi coperti dalle polizze obbligatorie devono essere
di natura abbastanza simile da poter essere inclusi in un sistema “one-size-
fits-all'. Tuttavia, poiché I'Intelligenza Artificiale viene utilizzata secondo
modalita molto diverse, i rischi ad essa correlati sono del tutto differenti e
risulta quindi difficile considerare un approccio “universale” in grado di

coprire adeguatamente I'ampia gamma delle esposizioni.

Per quanto invece riguarda un quadro giuridico per gli aspetti etici in
materia di Al, /nsurance Europe ha evidenziato che le norme UE esistenti e
applicabili in ambito assicurativo — comprese le Direttive sulla parita di
trattamento, il Regolamento generale sulla protezione dei dati (GDPR), la
Direttiva Solvibilita Il, la Direttiva sulla distribuzione assicurativa (IDD), le
norme sui PRIPs (Packaged Retail and Insurance-based Investment
Products) e la Direttiva sulla commercializzazione a distanza per i servizi
finanziari  (Distance Marketing Directive for Financial Services) -
affrontano gia molti dei potenziali rischi e sfide correlati all'intelligenza
artificiale; e pertanto necessario evitare sovrapposizioni e introdurre

nuove norme solo se si riscontrano lacune nella legislazione in vigore.
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Key messages on civil liability and artificial intelligence (febbraio 2021)

Insurance Europe sostiene |'obiettivo della Commissione europea di
promuovere un'lA sicura e utilizzabile da tutti. Gli assicuratori possono
rendere questo obiettivo possibile e contribuire al suo raggiungimento:
e fornendo prodotti e servizi assicurativi per i produttori e gli utenti di
[A;
e esplorando i modi per sfruttare il potenziale dell'lA per prevedere il
rischio in modo piu accurato e sviluppare nuovi prodotti che siano in

linea con le richieste e le realta del mercato in costante evoluzione.

Insurance Europe ritiene che l'attuale regime di responsabilita a livello
europeo, la direttiva sulla responsabilita per danno da prodotti difettosi,
unitamente al diritto civile nazionale, funzioni bene nella pratica per le

tecnologie nuove ed emergenti come I'lA.

Modifiche importanti al quadro di responsabilita esistente - ad esempio la
creazione di un regime di responsabilita separato per I'lA, I'introduzione di
un'assicurazione obbligatoria, [I'eliminazione delle esenzioni dalla
responsabilita o la modifica dell'onere della prova - potrebbero comportare

problemi di assicurabilita.

Poiché I'lA racchiude una serie di tecnologie che sono ancora in una fase
iniziale di sviluppo, il legiferare sulla responsabilita per tali sistemi
altamente avanzati dovrebbe essere rimandato a un momento successivo,

quando il loro potenziale di rischio specifico possa essere meglio compreso
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nel contesto del loro uso in diversi rami di attivita e in base alle esigenze di

tali settori.

Eventuali nuove norme a livello UE sarebbero utili e appropriate solo per
ovviare alle carenze esistenti laddove le norme e i regolamenti attuali si
rivelassero insufficienti. /nsurance Europe ritiene che questo non sia

attualmente il caso.

Joint declaration on Artificial Intelligence by the European social partners

in the insurance sector (16 marzo 2021)

Sulla base delle dichiarazioni congiunte sulla digitalizzazione del 12 ottobre
2016 e 15 febbraio 2019, le Parti sociali europee del settore assicurativo
intendono incoraggiare le Parti sociali di ogni livello nell'industria
assicurativa a gestire l'intelligenza artificiale (IA) in modo ragionevole per

fornire opportunita al settore e ai suoi dipendenti.

Le Parti sociali del settore assicurativo aderiscono alle raccomandazioni
fatte dal Gruppo indipendente di esperti ad alto livello (HLEG) relative alle

linee guida sugli Orientamenti Etici per un'intelligenza artificiale (I1A)

affidabile, in quanto si riferiscono al settore assicurativo e sono rilevanti per

lo stesso.

Con questa dichiarazione, le Parti sociali intendono evidenziare come ['lA

sia progettata e usata per migliorare, e non rimpiazzare, le competenze
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umane. L'IA, come qualsiasi altra innovazione tecnologica, non puo
considerarsi né positiva né negativa. Sono le decisioni e I'applicazione degli
esseri umani a conferirle la sua natura. L'utilizzo diffuso di sistemi di 1A
dovrebbe sequire il principio dell'intervento umano. Al riguardo, le Parti
sociali fanno anche riferimento all’Accordo quadro europeo sulla
digitalizzazione di giugno 2020 e in particolare al capitolo 3 “Intelligenza

Artificiale (IA) e il principio di garanzia dell'intervento umano”.
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INSURTECH & FINTECH

INIZIATIVE DELLE ISTITUZIONI EUROPEE

COMMISSIONE EUROPEA

La Commissione UE pubblica il “Fintech Action Plan”, per una finanza piu

competitiva e innovativa (8 marzo 2018)

FinTech: Consultazione sulla nuova strategia della Commissione UE in

materia di finanza digitale (3 aprile 2020)

Finanza digitale: presentato il pacchetto di misure strategiche della

Commissione europea (24 settembre 2020)

EIOPA

EIOPA, Report sull'lnsurTech: licenza a operare, P2P insurance,

proporzionalita (27 marzo 2019)

Report EIOPA su “Big Data Analytics” nelle assicurazioni auto e salute (8

maggio 2019)

EIOPA: Consultazione su catena del valore e nuovi business model a

seguito della digitalizzazione (10 giugno 2020)
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EIOPA risponde alla Consultazione sulla nuova strategia della

Commissione UE in materia di finanza digitale (29 giugno 2020)

EIOPA: pubblica Consultazione sulla “Open Insurance” (28 gennaio 2021)

POSIZIONI DI INSURANCE EUROPE

Response to EC digital finance strategy consultation (2 luglio 2020)

Comments on EIOPA discussion paper on open insurance (27 maggio
2021)
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COMMISSIONE EUROPEA

LA COMMISSIONE UE PUBBLICA IL “FINTECH ACTION PLAN", PER UNA
FINANZA PIU COMPETITIVA E INNOVATIVA
EUROPEAN COMMISSION, FinTech action plan. For a more competitive and

innovative European financial sector

La Commissione europea ha pubblicato, I'8 marzo 2018, un Piano d'Azione

finalizzato a consentire al sistema finanziario di trarre vantaggio dalle
nuove  opportunita  offerte  dall'innovazione  tecnologica (ad

esempio, blockchain, intelligenza artificiale e servizi cloud).

L'Europa, nei piani della Commissione, dovrebbe diventare un "Aub"

globale per la FinTech.

L'Action Planrientra tra le iniziative della Commissione a sostegno della
realizzazione della Capital Markets Union (CMU) e del Mercato Unico
Digitale (Digital Single Market). 1l Piano, in particolare, indica 23 azioni a
sostegno dell'innovazione tecnologica e di un livello piu elevato
di cybersecurity, a vantaggio di una maggiore integrita dei servizi finanziari.

Tra esse:

o EU FinTech Laboratory, presso la Commissione, che rappresenta
un‘opportunita di  confronto tra Autorita di vigilanza
europee/nazionali e FinTech providers,

o EU Blockchain Observatory and Forum;
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o consultazioni realizzate dalla Commissione, per promuovere la
digitalizzazione dell'informativa pubblicata dalle societa quotate,
rendendo interconnessi | database nazionali grazie alle nuove
tecnologie;

o Workshops realizzati dalla Commissione, per promuovere la
condivisione delle informazioni (information sharing) in merito
alla cybersecurity;

o Blueprint della Commissione, contenente l'indicazione delle best
practicesin  materia di requlatory sandboxes. Tali strumenti
permetteranno alle start-ups nel settore FinTech e agli altri operatori
nel campo dell'innovazione di realizzare esperimenti “sul campo” in
un contesto “protetto”, sotto la supervisione delle Autorita di

vigilanza.

FINTECH: CONSULTAZIONE SULLA NUOVA STRATEGIA DELLA
COMMISSIONE UE IN MATERIA DI FINANZA DIGITALE

EUROPEAN COMMISSION, Consultation on a new digital finance strateqy
for Europe/FinTech action plan (3 aprile 2020)

La Commissione europea ha avviato, il 3 aprile 2020, una consultazione

pubblica per raccogliere le opinioni delle parti interessate sulla sua nuova
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strategia in tema di finanza digitale, che rappresenta un seguito del Piano

d'azione FinTech del 2018.

Basata sui lavori esistenti della Commissione sulla materia, la nuova
strategia rappresenta un passo importante per garantire che i consumatori
e l'industria dei servizi finanziari possano trarre vantaggio dalla
digitalizzazione e, allo stesso tempo, per mitigare i rischi potenziali associati

alla finanza digitale.

La Commissione sottolinea che la diffusione del Covid-19 illustra
I'importanza delle innovazioni nei prodotti e servizi del settore finanziario,
osservando la dipendenza dei cittadini dai servizi remoti, e si aspetta che la

digitalizzazione dei servizi finanziari acceleri a seguito della pandemia.

Concretamente, la nuova strategia mira a individuare le priorita politiche
per i prossimi cinque anni e a delineare le misure di policy a seconda delle
priorita. In linea con gli sviluppi del mercato e in coordinamento con altri
lavori svolti dalla Commissione, sara possibile aggiungere ulteriori misure

rispetto a quelle previste.

Finora sono state identificate quattro aree prioritarie:

o garantire che il quadro normativo dell’'UE sui servizi finanziari sia
adeguato all'era digitale;
« consentire ai consumatori e alle imprese di cogliere le opportunita

offerte dal mercato unico europeo dei servizi finanziari digitali;
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e promuovere un settore finanziario basato sui dati a beneficio dei
consumatori e delle imprese;
« rafforzare la resilienza operativa digitale del sistema finanziario

dell'UE.

La consultazione riguarda tre aree principali:

« garantire che il quadro normativo per i servizi finanziari sia neutrale
dal punto di vista tecnologico e favorevole all'innovazione;

« rimuovere la frammentazione e superare gli ostacoli normativi;

e promuovere un settore finanziario guidato dai dati e ben

regolamentato.

La consultazione affronta anche temi come I'uso dell'Intelligenza Artificiale
nell'lambito dei servizi finanziari, I'open finance, la RegTech e le sandbox

regolamentari.

La consultazione e stata aperta fino al 26 giugno 2020; la Commissione ha
pubblicato la sua nuova strategia sulla finanza digitale il successivo 24

settembre.

Sulla consultazione si vedano anche i commenti di /nsurance Europe.
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FINANZA DIGITALE: PRESENTATO IL PACCHETTO DI MISURE

STRATEGICHE DELLA COMMISSIONE EUROPEA

EUROPEAN COMMISSION, Digital finance package (24 settembre 2020)

Dopo la pubblica consultazione svolta nei mesi precedenti, la Commissione

europea ha presentato, il 24 settembre 2020, il suo “pacchetto” di misure

strategiche sulla finanza digitale.

Il “pacchetto” e costituito da quattro elementi chiave:

strategia di finanza digitale: la strategia mira a rendere i servizi

finanziari piu compatibili con il digitale e ad aumentare I'accesso ai
servizi finanziari riducendo la frammentazione nel mercato unico
digitale. Mira anche a stimolare l'innovazione responsabile e la
concorrenza tra i fornitori di servizi finanziari nell'UE e a far sviluppare
le start-up FinTech;

strategia per i pagamenti al dettaglio: la strategia mira a realizzare

un sistema di pagamenti al dettaglio completamente integrato
nellUE, comprese soluzioni di pagamento transfrontaliero
istantaneo;

proposta legislativa sulle criptovalute: la prima proposta in assoluto

della Commissione per regolamentare le criptovalute mira a
stimolare l'innovazione preservando la stabilita finanziaria e
proteggendo gli investitori. L'obiettivo e fornire chiarezza giuridica e
certezza agli emittenti e ai fornitori di criptovalute. La proposta e

accompagnata da una bozza di Regolamento su un regime pilota per
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le infrastrutture di mercato basate sulla tecnologia "distributed
ledger”;

« proposta legislativa per un “Digital Operational Resilience Act”

(DORA): lo scopo della proposta e garantire che tutti gli attori del
mercato finanziario dispongano delle garanzie necessarie per
mitigare gli attacchi informatici e altri rischi. La proposta definisce
anche un quadro di vigilanza sulle societa di servizi (come BigTech)

che forniscono il cloud computing alle istituzioni finanziarie.

La strategia di finanza digitale prevede anche una proposta legislativa in
materia di Open Finance, che renda possibile I'accesso e il riutilizzo di dati
della clientela, previo consenso, per una gamma di servizi finanziari.
Secondo le ultime indicazioni della Commissione, disponibili sul sito
dedicato, una pubblica consultazione sulla materia dovrebbe tenersi nel
primo trimestre del 2022, mentre I'adozione della proposta € prevista per

il quarto trimestre del prossimo anno.

79
Ania


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020PC0595&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020PC0595&from=EN
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13241-Open-finance-framework-enabling-data-sharing-and-third-party-access-in-the-financial-sector_en
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/13241-Open-finance-framework-enabling-data-sharing-and-third-party-access-in-the-financial-sector_en

INSURTECH & FINTECH

EIOPA

EIOPA, REPORT SULL'INSURTECH: LICENZA A OPERARE, P2P
INSURANCE, PROPORZIONALITA

EIOPA, Report on best practices on licencing requirements, peer-to-peer
insurance and the principle of proportionality in an InsurTech context (27
marzo 2019)

I1 27 marzo 2019, EIOPA ha pubblicato un Report dedicato alle best practice
in materia di autorizzazione, assicurazione "peer-to-peer’ e principio di

proporzionalita nell'ambito dell’ /nsurTech.

L'iniziativa si inquadra nel Piano d'Azione della Commissione europea in

materia di FinTech del 2018 e presenta una mappa degli attuali approcci

all'autorizzazione dell’'esercizio dell’attivita sul fronte dell'innovazione
finanziaria, inclusa una valutazione dell'applicazione del principio di

proporzionalita.

Il Report include, altresi, un’analisi dell'approccio nei confronti delle start-

up InsurTech operanti nella forma di assicuratori “peer-to-peer”.

Sono evidenziate le migliori pratiche volte a un approccio piu sistematico
ai requisiti per la licenza delle imprese di /nsurTech e a garantire
un‘applicazione coerente ed efficace del principio di proporzionalita

nell'esercizio della vigilanza in tutta I'UE.
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Il mercato dell'/nsurTech in Europa € in una fase iniziale di sviluppo, ma sta
rapidamente evolvendo. Molte Autorita di vigilanza nazionali hanno
un’esperienza limitata con le compagnie di /nsurTech e non differenziano

fra modelli di business digitali e modelli tradizionali.

Al momento attuale, EIOPA ritiene comunque che non occorrano ulteriori
interventi regolamentari in materia di autorizzazione dell'esercizio
dell'attivita. Tuttavia, le Autorita nazionali dovrebbero adattare i processi
interni e il proprio know-how per tener conto dell'impatto della

trasformazione digitale.

Per essere pronti a fronteggiare potenziali nuovi rischi, le Autorita nazionali
dovrebbero rafforzare la collaborazione e lo scambio di esperienze. In tale
prospettiva, EIOPA intende lavorare con le Autorita nazionali e con le

imprese dell'/nsurTech:

o valutando le opzioni per sviluppare una rete di “/nnovation
facilitators” a beneficio delle Autorita nazionali e delle imprese del
settore;

« valutando la tipologia di dati da raccogliere su base sistematica a
supporto dell'attivita di EIOPA e delle Autorita nazionali in materia di
InsurTech

o conducendo lavori ulteriori per la comprensione delle nuove
tecnologie e dei diversi modelli di business, incluso l'impatto
dell'/nsurTech sui modelli di business tradizionali in campo

assicurativo;
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« monitorando |'outsourcing e gli sviluppi sul piano delle licenze agli
operatori di /nsurTech,
o analizzando la crescita potenziale del mercato dell’assicurazione

"P2P".

REPORT EIOPA SU “BIG DATA ANALYTICS” NELLE ASSICURAZIONI AUTO
E SALUTE

EIOPA, EIOPA reviews the use of Big Data Analytics in motor and health
insurance (8 maggio 2019)

L'8 maggio 2019 EIOPA ha pubblicato un Report dedicato ai processi di

analisi dei Big Data nei settori delle assicurazioni auto e sanitarie.

Il trattamento dei dati e stato storicamente al centro dell’attivita delle
imprese di assicurazione, un’attivita fortemente radicata nell'analisi
statistica delle informazioni. | dati sono sempre stati raccolti e trattati per
informare le decisioni di sottoscrizione, le politiche dei prezzi, la

liquidazione dei sinistri, la prevenzione delle frodi.

Da tempo € in atto, da parte delle imprese assicuratrici, la ricerca di set di
dati e modelli predittivi piu granulari, sicché la rilevanza dei Big Data

Analytics per il settore non e una sorpresa.
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In considerazione di tali sviluppi, e come follow-up del rapporto del

Comitato congiunto delle Autorita europee di vigilanza sull'uso dei Big

Data da parte delle istituzioni finanziarie, EIOPA ha avviato una revisione

tematica sull'uso dei Big Data Analytics, considerando i benefici e i rischi
con specifico riguardo alle linee di business delle assicurazioni auto e

salute.

Dal Report - che contiene i dati di tale revisione tematica - emerge che:

« vie una forte tendenza verso modelli di business basati sui dati lungo
tutta la catena assicurativa del valore;

o le fonti di dati tradizionali - come i dati demografici o quelli
sull'esposizione al rischio - sono sempre piu combinati con nuove
fonti - come i dati on/ine e telematici - per prodotti e servizi piu
personalizzati e valutazioni del rischio piu accurate;

o il 31% delle compagnie assicuratrici sta gia utilizzando strumenti di
Big Data Analytics come intelligenza artificiale e algoritmi di
apprendimento automatico; il 24% e in una fase di prova;

o l'aumento della granularita della valutazione del rischio non sta
ancora provocando l'esclusione dal mercato dei consumatori ad alto
rischio, ma l'impatto dei Big Data Analytics e destinato ad aumentare
in futuro;

i e la forte necessita di affrontare i problemi dell'equita nell'uso dei
Big Data Analytics e dell'accuratezza e della trasparenza degli

algoritmi utilizzati.

83
Ania


https://www.esma.europa.eu/sites/default/files/library/jc-2018-04_joint_committee_final_report_on_big_data.pdf
https://www.esma.europa.eu/sites/default/files/library/jc-2018-04_joint_committee_final_report_on_big_data.pdf
https://www.esma.europa.eu/sites/default/files/library/jc-2018-04_joint_committee_final_report_on_big_data.pdf

INSURTECH & FINTECH

Insurance Europe, in un comunicato, ha sottolineato con favore il fatto che
il report EIOPA riconosca le vaste opportunita correlate all'uso di Big Data
da parte del settore. La Federazione degli assicuratori europei evidenzia
come non risulti necessario adottare ulteriori misure regolamentari - a
motivo del fatto che sono gia in essere protezioni efficaci a garanzia di un
utilizzo responsabile dei big data analytics - e chiede a EIOPA di

proseguire il monitoraggio dei futuri sviluppi in tale ambito.

EIOPA: CONSULTAZIONE SU CATENA DEL VALORE E NUOVI BUSINESS
MODEL A SEGUITO DELLA DIGITALIZZAZIONE
EIOPA, Discussion Paper on the(re)insurance value chain and new business

models arising from digitalisation (10 giugno 2020)

Il 10 giugno 2020 EIOPA ha avviato una pubblica consultazione su un

Discussion Paper dedicato ai temi della catena del valore in assicurazione e

dei nuovi modelli di business alla luce del processo di digitalizzazione.

La tecnologia continua ad evolvere — segnala I'Autorita europea — offrendo
crescenti opportunita, generando cambiamenti sociali e nuove aspettative
per i consumatori. In risposta, le imprese di assicurazione e gli intermediari
sviluppano e rivedono i loro modelli di business, spesso in stretta

cooperazione con terzi (ad esempio, societa e start-up del settore BigTech).
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Questo maggiore affidamento da parte delle imprese assicuratrici nei
confronti di soggetti terzi determina benefici e opportunita. Ci si aspetta
che tale tendenza trasformi il modo in cui prodotti e servizi sono offerti,
con vantaggi per i consumatori (un'offerta piu mirata alle loro esigenze, di
migliore qualita e piu conveniente) e per le stesse imprese di assicurazione
(processi decisionali piu efficienti, migliore individuazione delle frodi e

gestione dei rischi).

Tuttavia, questi sviluppi possono anche creare nuovi rischi di condotta e di
natura prudenziale e amplificare significativamente rischi tradizionali (ad
esempio, rischio operativo, rischi informatici, sicurezza, governance, rischi
reputazionali, protezione dei consumatori). Possono anche portare a
problemi legali e di conformita (protezione dei dati e conformita con le

regole di outsourcing, problemi di perimetro regolamentare).

In tale contesto, potrebbe verificarsi una frammentazione della catena del
valore assicurativa e, di conseguenza, un potenziale allentamento della

“presa” normativa e di vigilanza sulle pertinenti attivita.

L'obiettivo della consultazione e di ottenere una visione migliore della
possibile frammentazione della catena del valore assicurativo nell'ambito

dell'lUnione europea e delle relative sfide per la vigilanza.

EIOPA lavorera ulteriormente su questo tema, insieme alle Autorita
nazionali competenti, al fine di definire le risposte della vigilanza e favorire
ulteriormente la convergenza, mantenendo nel contempo un dialogo forte

e aperto con il mercato e le altre parti interessate.
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Alla consultazione ha partecipato anche /nsurance Europe, fornendo i

propri commenti.

EIOPA RISPONDE ALLA CONSULTAZIONE SULLA NUOVA STRATEGIA
DELLA COMMISSIONE UE IN MATERIA DI FINANZA DIGITALE

EIOPA, EIOPA responds to the European Commission’s Digital Finance
Strateqgy consultation (29 giugno 2020)

I1 29 giugno 2020, EIOPA ha risposto alla consultazione della Commissione

europea su una nuova strategia di finanza digitale per I'Europa. Nella sua

risposta, I'Autorita europea sottolinea che un valido approccio
all'innovazione finanziaria dovrebbe trovare un equilibrio tra il
rafforzamento dell'innovazione stessa e la garanzia di un buon
funzionamento della protezione dei consumatori e del quadro di stabilita
finanziaria. La parita di condizioni competitive e la neutralita tecnologica

sono aspetti fondamentali.

In particolare, EIOPA ritiene che si possano ottenere ulteriori miglioramenti

nelle seguenti aree:

« la regolamentazione assicurativa deve essere adeguata allo scopo.
Per questo motivo, e fondamentale capire in che modo le nuove
tecnologie e i modelli di business generino nuovi rischi e
opportunita. Miglioramenti e chiarimenti possono essere introdotti

nella definizione di assicurazione e nei requisiti di esternalizzazione;
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deve esserci un uso equo, etico e trasparente dei dati. | dati sono un
motore chiave di innovazioni finanziarie come quelle rese possibili
dall'intelligenza artificiale. Le regole di governance dell'analisi dei
dati sono fondamentali per generare fiducia e per far si che I'uso dei
dati si fondi su principi etici comuni. Questa e un’area in cui EIOPA
sta lavorando con un gruppo di esperti di etica digitale, per portare
ulteriore  chiarezza  sugli  aspetti di equita, chiarezza

e governance dell'intelligenza artificiale;

I'accesso ai set di dati pertinenti e fondamentale per il settore
assicurativo. In tale contesto, I'Autorita europea sottolinea i sequenti

aspetti:

o Open Finance/Open Insurance. EIOPA ha recentemente
avviato una discussione piu ampia con le parti interessate su
possibili approcci equilibrati, lungimiranti e sicuri nei confronti
dell'Open Insurance e dei suoi rischi e benefici per il settore

assicurativo, i consumatori e i supervisori;

o Dati dell'/nternet of Things. EIOPA incoraggia la Commissione
europea a promuovere l'interoperabilita delle applicazioni e la
portabilita dei dati tra piattaforme diverse (ovvero ridurre gli
effetti di blocco) e a migliorare il potere dei consumatori di

passare da un fornitore all'altro;

o segnalazione di incidenti informatici: un quadro comune di

segnalazione e fondamentale per la condivisione delle
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conoscenze sugli incidenti e per incoraggiare lo sviluppo e la

crescita di solide pratiche di sottoscrizione del rischio;

standardizzazione dei dati: e fondamentale che la futura
standardizzazione si basi su cio che e gia stato realizzato.
EIOPA ha una vasta esperienza in questo senso ed e pronta
per essere coinvolta nelle discussioni future sulla materia.
L'innovazione e la digitalizzazione potrebbero inoltre
beneficiare di una piu ampia adozione delle norme esistenti

(ad esempio, il codice LEI).

EIOPA: PUBBLICA CONSULTAZIONE SULLA “OPEN INSURANCE"
EIOPA, EIOPA consults on open insurance (28 gennaio 2021)

EIOPA ha avviato, il 28 gennaio 2021, una consultazione pubblica sul tema

della "open insurance’, con un focus specifico sull'accesso e la condivisione

dei dati assicurativi.

Nel relativo Documento di discussione, EIOPA esamina le questioni relative

all'opportunita e alla misura in cui le catene del valore debbano essere

"aperte” alla condivisione di dati assicurativi e di dati specifici degli

assicurati tra societa del settore e di settori diversi, nell'ottica di proteggere

i diritti degli assicurati e consentire I'innovazione in prodotti e servizi.

88
Ania


https://www.eiopa.europa.eu/media/news/eiopa-consults-open-insurance_en
https://www.eiopa.europa.eu/media/news/eiopa-consults-open-insurance_en

INSURTECH & FINTECH

Le aree principali trattate nel Documento in consultazione includono:

« definizione di assicurazioni aperte e relativa casistica;

« rischi e benefici dell'assicurazione aperta;

o barriere normative;

« possibili aree da considerare per un solido quadro di riferimento per

|Ill

open insurance’.

L'analisi iniziale indica che lo scambio di dati, sia personali sia di natura non
personale, attraverso interfacce di programmazione applicativa (aperte) ha
iniziato a emergere anche nel settore assicurativo. Cio puo facilitare
I'innovazione a livello di settore e aumentare la flessibilita delle aziende nel
rispondere ai cambiamenti nelle esigenze e nelle aspettative dei clienti.
Tuttavia, potrebbe anche dar vita a rischi nuovi o amplificati come sicurezza
dei dati, rischi informatici, sfide di interoperabilita e responsabilita,
questioni etiche e di protezione dei consumatori piu ampie. Una maggiore
condivisione dei dati, soprattutto se combinata con l'intelligenza artificiale
o con strumenti di apprendimento automatico, potrebbe anche aumentare

I'esclusione finanziaria.

Una considerazione chiave per possibili soluzioni assicurative aperte e
trovare un equilibrio tra gli obiettivi normativi relativi alla protezione dei
dati, alle assicurazioni e alla concorrenza, sostenendo nel contempo

innovazione, efficienza, protezione dei consumatori e stabilita finanziaria.

EIOPA valutera il feedback ricevuto per cogliere meglio gli sviluppi, i rischi

e i benefici delle assicurazioni aperte, nonché per pianificare i passi
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successivi, con riguardo anche alle prossime iniziative legislative previste

nella Strategia di finanza digitale della Commissione europea o per

integrare i lavori in corso, in seno all’Autorita europea, sulla digitalizzazione.
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POSIZIONI DI INSURANCE EUROPE

Response to EC digital finance strategy consultation (2 luglio 2020)

Il 2 luglio 2020, /nsurance Europe ha risposto alla consultazione della

Commissione europea sulla sua strategia di finanza digitale, mettendo in

rilievo l'esigenza di affrontare gli ostacoli all'innovazione nel settore
assicurativo e, nel contempo, quella di garantire condizioni di parita a livello

normativo.

Secondo /nsurance Europe, “le norme europee in materia di assicurazioni
dovrebbero consentire l'innovazione e permettere ai consumatori, alle
aziende gia presenti sul mercato e ai nuovi operatori di beneficiare delle
opportunita che la digitalizzazione puo offrire. Tuttavia, attualmente non e
cosi. Ad esempio, esistono barriere normative che ostacolano la fornitura
di assicurazioni ai consumatori online, come i requisiti per i documenti da

fornire in formato cartaceo.

Occorre rivedere e adattare le norme esistenti per garantire che siano
innovative e compatibili con il digitale, tecnologicamente neutre e

sufficientemente a prova di futuro.

Un'altra questione chiave e la mancanza di /eve/ playing field. | nuovi
fornitori di servizi finanziari che entrano sul mercato si trovano spesso ad
affrontare requisiti normativi meno rigorosi rispetto alle tradizionali societa

di servizi finanziari. E quindi fondamentale rispettare il principio "stesse
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attivita, stessi rischi, stesse regole” e cercare di ottenere un’effettiva parita

di condizioni.

Al tempo stesso, la promozione di un settore finanziario basato sui dati e
un obiettivo importante e prezioso. Il rafforzamento della legislazione
sull'accesso, I'elaborazione e la condivisione dei dati e importante per
promuovere l'innovazione e la concorrenza. "Il settore assicurativo”,
afferma /nsurance Europe, "sostiene gli sforzi per facilitare un‘adeguata

condivisione dei dati”.

Infine, una sfida fondamentale riguarda [I'attuale mancanza di
collaborazione tra le Autorita competenti in materia di innovazione,
auspicando una maggiore sinergia per contribuire all'ulteriore sviluppo del

mercato unico digitale dei servizi finanziari.

Comments on EIOPA Discussion Paper on open insurance (27 maggio
2021)

Il 27 maggio 2021, /nsurance Europe ha pubblicato un documento che

esamina le proposte di EIOPA per un quadro della Open Insurance, che si

concentra sull'accesso e la condivisione dei dati relativi alle assicurazioni.
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Mentre |'assicurazione aperta ha le potenzialita per avere un impatto
positivo sia sui consumatori che sugli assicuratori, la progettazione di
qualsiasi quadro potenziale determinera necessariamente il suo impatto
complessivo. E quindi importante definire compiutamente |'esatta portata

e gli obiettivi di tale quadro.

Per /nsurance Europe, una maggiore disponibilita di dati potrebbe portare
a un migliore monitoraggio e valutazione del rischio, a una migliore
informazione del cliente e a una maggiore individuazione delle frodi. Un
maggiore accesso ai dati generati sia dal settore pubblico che da quello
privato potrebbe anche fornire I'opportunita di aumentare l'innovazione e
la concorrenza nel settore assicurativo. Allo stesso tempo, sara importante
salvaguardare la proprieta dei consumatori sui loro dati e garantire che la

condivisione dei dati sia basata sul consenso.

Mantenere una vera parita di condizioni tra i diversi attori del mercato sara

anche la chiave per garantire:

e che i consumatori godano dello stesso livello di protezione
indipendentemente dall'impresa assicuratrice con cui hanno a che
fare;

e una giusta ripartizione dei costi tra le parti per assicurare un
approccio equilibrato al finanziamento e allo sviluppo di qualsiasi

nuova infrastruttura.

E anche vitale che il quadro globale tenga conto del modello di business

degli assicuratori, in particolare dei dati che utilizzano, evitando un
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copia/incolla del quadro dei servizi di pagamento (PSD2) al settore

assicurativo. L'attenzione dovrebbe invece concentrarsi su:

e imparare cio che ha o non ha funzionato con la PSD2;
e assicurare che il quadro rispetti le caratteristiche e le complessita del

settore assicurativo.
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INIZIATIVE DELLE ISTITUZIONI EUROPEE

COMMISSIONE EUROPEA

“Cybersecurity Taxonomy": pubblicata dalla Commissione UE una

versione aggiornata (dicembre 2019)

Commissione UE: Consultazione sulla revisione della Direttiva sulla

sicurezza delle reti informatiche (7 luglio 2020)

“Digital Operational Resilience Act” (DORA): pubblica Consultazione
della Commissione (2 ottobre 2020)

Rischio cyber: la strategia della Commissione UE sulla sicurezza per I'era

digitale (16 dicembre 2020)

ENISA (EUROPEAN UNION AGENCY FOR CYBERSECURITY)

Per un’Europa “cybersicura”: in un Report la nuova strategia di ENISA
(giugno 2020)
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EIOPA

Le strategie EIOPA in materia di cyber risk e supervisory technology
(SupTech) (febbraio 2020)

EIOPA: Linee Guida sulla sicurezza e la governance dei sistemi informativi
(12 ottobre 2020)

POSIZIONI DI INSURANCE EUROPE

Position on the European Commission proposal for a Digital Operational
Resilience Act (22 febbraio 2021)

Position on the review of EU rules on the security of network and

information systems (NIS2) (18 marzo 2021)
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COMMISSIONE EUROPEA

“CYBERSECURITY TAXONOMY": PUBBLICATA DALLA COMMISSIONE UE
UNA VERSIONE AGGIORNATA
EUROPEAN COMMISSION, A Proposal for a European Cybersecurity

Taxonomy (2019)

| primi di dicembre 2019, il Joint Research Centre (JRC) della Commissione
europea ha pubblicato un aggiornamento della Tassonomia nell’'ambito

della sicurezza informatica (" Cybersecurity Taxonomy").

Il documento rappresenta la seconda versione di un lavoro relativo al
progetto di istituire una “rete europea di competenze” ("European
Competence Network") dei centri di eccellenza per la cyber-sicurezza
(CCCN — Cybersecurity Centres Competence Network), sulla base della
quale é stato richiesto a quattro progetti pilota “Horizon 2020”2 di rivedere

la tassonomia proposta e fornire commenti.
La nuova versione del 7axonomy Report di JRC e strutturata come segue:

e la sezione 1 introduce il contesto della Proposta di Regolamento sul
CCCN;

e la sezione 2 presenta la metodologia adottata per realizzare la
tassonomia e fornisce una panoramica delle tassonomie esistenti
(utilizzate per costituire la base su cui e stato realizzato

I'aggiornamento);

2 Sul punto (Programma Europeo per la Ricerca e 'Innovazione — 2014-2020), si veda
la webpage dedicata sul sito della Commissione Europea.
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e la sezione 3 presenta una proposta di tassonomia "tridimensionale”
(“three-dimensional taxonomy"), essenzialmente fondata su "Domini
di ricerca”, “Settori”, “Tecnologie e Use cases";

e Lasezione 4 presenta le linee guida sull'uso della 7axonomy e prende
in considerazione aspetti e problematiche sollevati dai precedenti

utenti.

COMMISSIONE UE: CONSULTAZIONE SULLA REVISIONE DELLA
DIRETTIVA SULLA SICUREZZA DELLE RETI INFORMATICHE
EUROPEAN COMMISSION, Cybersecurity — review of EU rules on the

security of network and information systems (7 luglio 2020)

II' 7 luglio 2020, la Commissione europea ha avviato una consultazione

pubblica sul funzionamento della Direttiva (UE) 2016/1148, relativa alle
misure necessarie per un livello comune ed elevato di sicurezza delle reti e

dei sistemi informativi in tutta I'Unione (la cosiddetta “Direttiva NIS" -

Security of Network and Information Systems).

La Commissione intende aggiornare la "Direttiva NIS" al fine di far fronte
all'attuale “frammentazione” all'interno del mercato unico, soprattutto
dopo che la pandemia Covid-19 ha evidenziato la necessita di garantire
un'adeguata preparazione per eventuali crisi future. La Commissione rileva,

inoltre, che la pandemia ha condotto a un aumento della domanda di
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soluzioni “/nternet-based’, confermando I'importanza di poter contare su

infrastrutture informatiche resilienti.

Il documento in consultazione e cosi articolato:

nella prima sezione viene posta una serie di quesiti di natura generale
in merito alla rilevanza della Direttiva NIS, al suo campo di
applicazione e all’'evoluzione delle minacce informatiche a partire dal
2016 (data di adozione della Direttiva). In proposito, vengono
richieste alle parti interessate opinioni sulla misura in cui le nuove
tendenze e tecnologie dovrebbero essere considerate nello sviluppo
di politiche di cyber security. La sezione riguarda anche il livello di
preparazione delle piccole/medie imprese europee nei confronti
delle minacce informatiche;

la seconda sezione riguarda il funzionamento della Direttiva e la
rilevanza/adeguatezza degli obiettivi e delle strategie nazionali in
ambito europeo. A quest'ultimo proposito, viene richiesto un
riscontro sul ruolo delle Autorita nazionali competenti e dei
Computer Security Incident Response Teams (CSIRT), le cui
competenze — sempre su scala nazionale —rientrano nell'ambito della
reazione agli “incidenti” di sicurezza informatica. Inoltre, viene
chiesto agli stakeholders di esprimere opinioni sul concetto di
"identificazione di Operatori di Servizi Essenziali” (OES) e sulla
regolamentazione dei fornitori di servizi digitali (Digital Service
Providers - DSP). La Sezione contiene anche quesiti relativi

all'interscambio di informazioni e ai requisiti di notifica;
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e la terza sezione si concentra su approcci alla cyber security che non
vengono attualmente trattati dalla Direttiva vigente. Agli stakeholder
viene chiesto di fornire riscontro su come migliorare la condivisione
delle informazioni (/nformation sharing) tra le imprese e si richiedono
indicazioni sulle misure necessarie per affrontare le vulnerabilita dei
prodotti ICT, al fine di migliorare il grado di sicurezza dei prodotti

connessi.

La consultazione si e chiusa il 2 ottobre 2020.

“"DIGITAL OPERATIONAL RESILIENCE ACT” (DORA): PUBBLICA
CONSULTAZIONE DELLA COMMISSIONE

EUROPEAN COMMISSION, Financial services — improving resilience against
cyberattacks (new rules) (ottobre 2020)

Il 2 ottobre 2020, la Commissione europea ha avviato una consultazione

sulla proposta normativa di un “Digital Operational Resilience Act' (DORA).

Il testo in esame e stato pubblicato dalla Commissione Europea il 24

settembre 2020, come parte del “pacchetto” di norme in materia di Finanza

Digitale (Digital Finance Package) e affronta il delicato tema della cyber-

resilienza nel settore finanziario.
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La seconda fase di consultazione sulle norme in parola (la prima e avvenuta
all'inizio del 2020) e volta a raccogliere ulteriori feedback, i quali - una volta
sintetizzati dalla Commissione europea e presentati al Parlamento e al

Consiglio — saranno utili per alimentare il dibattito legislativo sul tema.

RISCHIO CYBER: LA STRATEGIA DELLA COMMISSIONE UE SULLA
SICUREZZA PER L'ERA DIGITALE
EUROPEAN COMMISSION, The EU's Cybersecurity Strateqy for the Digital

Decade (Joint Communication to the European Parliament and the Council,
16 dicembre 2020)

Il 16 dicembre 2020, la Commissione europea ha presentato la sua strategia

per la sicurezza informatica. La nuova strategia mira a garantire una rete

Internet globale e aperta, con meccanismi solidi per affrontare i rischi per

la sicurezza e i diritti fondamentali dei cittadini.

La strategia contiene proposte concrete per implementare tre strumenti
principali: iniziative normative, di investimento e politiche. Questi strumenti

troveranno applicazione in tre aree di azione dell'UE:

e resilienza, sovranita tecnologica e leadership: la Commissione

propone di riformare le norme sulla sicurezza delle reti e dei sistemi
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informativi, ai sensi della direttiva sulla sicurezza delle reti e

dell'informazione "NIS 2";

e capacita operativa di prevenire, scoraggiare e reagire: la
Commissione sta preparando una nuova unita informatica
congiunta, per rafforzare la cooperazione tra gli organismi dell'UE e
le Autorita degli Stati membri responsabili della prevenzione,
deterrenza e risposta agli attacchi informatici;

e cooperazione per promuovere un cyberspazio globale e aperto: I'UE
rafforzera ulteriormente il suo pacchetto di strumenti per la
diplomazia informatica e aumentera gli sforzi per rafforzare le
capacita informatiche nei Paesi terzi sviluppando un'apposita agenda
UE. Saranno intensificati i dialoghi informatici con i Paesi terzi, le
organizzazioni regionali e internazionali e la comunita multi-

stakeholder.

Inoltre, la Commissione ha proposto una Direttiva sulla resilienza delle

entita critiche (CER), che mira a espandere la portata della Direttiva sulle

infrastrutture critiche europee del 2008 che copre diversi settori,
dall'energia alle infrastrutture del mercato finanziario, dalla salute alle
infrastrutture digitali. Ai sensi di tale proposta, ogni Stato membro
adotterebbe una strategia nazionale per garantire la resilienza delle entita

critiche ed effettuerebbe valutazioni periodiche del rischio.
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ENISA (EUROPEAN UNION AGENCY FOR CYBERSECURITY)

PER UN'EUROPA “CYBERSICURA": IN UN REPORT LA NUOVA STRATEGIA
DI ENISA

ENISA, EUROPEAN UNION AGENCY FOR CYBERSECURITY, A trusted and
cyber secure Europe (ENISA Strategy, giugno 2020)

Un Report pubblicato da ENISA® nel giugno 2020 illustra la sua nuova

strategia, intesa a raggiungere un elevato livello di sicurezza informatica in

tutta I'Unione europea attraverso lo sviluppo dei livelli di preparazione e di

un maggiore clima di fiducia.

La nuova strategia propone sette obiettivi concreti, che definiranno le

priorita dell'Agenzia nei prossimi anni:

comunita responsabilizzate e coinvolte nell'ecosistema della
sicurezza informatica;

la cybersecurity come parte integrante delle politiche dell'UE;
efficace cooperazione tra gli attori che agiscono all'interno
dell'Unione in caso di incidenti informatici di grado massivo;
competenze e capacita all'avanguardia nelllambito della
cybersecurity in tutta I'Unione;

elevato livello di fiducia nelle soluzioni digitali sicure;

3 ENISA - European Union Agency for Network and Information Security € un centro di

ricerca sulla cyber security, che contribuisce al mantenimento di elevati standard di

sicurezza delle reti allinterno dell'Unione europea. Il lavoro dell’Agenzia si svolge in

stretta connessione con i Paesi membri e con il settore privato.
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e visione di lungo termine sulle sfide emergenti e future in materia di
sicurezza informatica;
e informativa in materia di cybersecurity e knowledge management

con caratteristiche di efficacia ed efficienza.

Gli obiettivi di alto livello della strategia ENISA sono diretti a definire un
ambiente digitale piu sicuro per gli Stati membri, le istituzioni europee, le

agenzie e gli enti UE, le PMI, il mondo accademico e i cittadini europei.

ENISA utilizzera la nuova strategia per sviluppare il suo programma di
lavoro annuale, con I'obiettivo di migliorare la sicurezza informatica in tutta

['Unione.
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EIOPA

LE STRATEGIE EIOPA IN MATERIA DI CYBER RISK E SUPERVISORY
TECHNOLOGY (SUPTECH)
EIOPA, Supervisory Technology Strategy (febbraio 2020)

EIOPA ha pubblicato, nel febbraio 2020, i documenti che illustrano le sue
strategie in materia di assicurazione dei rischi cyber e di attivita di vigilanza

in presenza di innovazione tecnologica (SupTech).

Le strategie riflettono le priorita dell’Autorita di Francoforte e rispondono
a un panorama assicurativo in evoluzione, in particolare in relazione alla

tecnologia digitale.

Sul fronte dell'assicurazione dei rischi cyber, I'obiettivo di EIOPA e quello di

contribuire alla formazione di un mercato solido e affidabile.

L'aumento della digitalizzazione e dell'utilizzo dei big data ha portato a una
crescita della frequenza e della sofisticazione degli attacchi informatici,
evidenziando la necessita di un robusto mercato delle assicurazioni
informatiche. Appropriate coperture assicurative per i rischi cyber, pratiche
di sottoscrizione adeguate e solide attivita di supervisione possono fornire
un contributo prezioso a persone e imprese nella gestione del rischio

informatico.

EIOPA ha identificato alcune condizioni essenziali per un mercato efficiente

della cyber insurance:
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pratiche di sottoscrizione e di gestione del rischio informatico
appropriate e relativa promozione di tali pratiche;

strumenti adeguati di valutazione e mitigazione per affrontare
potenziali rischi sistemici ed estremi;

comprensione reciproca tra assicurati e assicuratori di definizioni,
condizioni e termini contrattuali;

disponibilita e qualita adeguata dei dati sugli incidenti informatici

disponibili a livello europeo.

EIOPA intende avviare azioni specifiche in materia di vigilanza e

regolamentazione, nonché in qualita di facilitatore e catalizzatore per

fornire pareri in materia di cyber insurance. Tali azioni includono:

la valutazione periodica e la supervisione del cyber underwriting e
della gestione dei rischi;

ulteriori indagini sul tema delle esposizioni informatiche non
esplicite e dell'accumulo di rischi;

inclusione di scenari relativi a eventi e incidenti cibernetici nel quadro
degli stress test;

collaborazione con i partner per esplorare e promuovere lo sviluppo
di una tassonomia armonizzata per la segnalazione degli incidenti

informatici;

Migliorare |'efficienza e I'efficacia del processo di vigilanza & una priorita

strategica per EIOPA, in particolare sfruttando i nuovi sviluppi tecnologici e

le opportunita che essi offrono.
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EIOPA lavorera a stretto contatto con le Autorita nazionali basandosi
sull'uso attuale della tecnologia, per creare soluzioni innovative ed efficienti

a sostegno di un sistema di vigilanza piu efficace, flessibile e reattivo.

Per perseguire tale obiettivo, EIOPA:

e implementera una piattaforma per lo scambio continuo di
conoscenze ed esperienze al fine di promuovere una cultura di
innovazione tra le Autorita di vigilanza;

e organizzera e avallera 'analisi di potenziali strumenti di supervisione
volti ad affrontare problemi specifici identificati dalle Autorita e a

svilupparli a seguito di debite analisi.

La strategia fornira le basi per l'istituzione di un piano coordinato a medio
e lungo termine per lo sviluppo di strumenti e processi di supervisione
basati su SupTech, in linea con I'obiettivo strategico di EIOPA e con i piani

annuali di convergenza della vigilanza.
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EIOPA: LINEE GUIDA SULLA SICUREZZA E LA GOVERNANCE DEI SISTEMI
INFORMATIVI
E/IOPA, Guidelines on information and communication technology security

and governance (12 ottobre 2020)

Il 12 ottobre 2020 EIOPA ha pubblicato le Linee Guida in materia di

sicurezza e governance delle tecnologie dell'informazione e della

comunicazione (ICT) nel settore assicurativo.

Le Linee Guida forniscono indicazioni alle Autorita di vigilanza nazionali e
agli operatori di mercato su come applicare la regolamentazione in materia
di rischi operativi, di cui alla Direttiva 2009/138 / CE e al Regolamento
delegato 2015/35 della Commissione, nel caso specifico della sicurezza e
della governance delle ICT, considerando anche le Linee guida EIOPA sul

sistema di governance.

L'obiettivo delle Linee Guida e quello di promuovere l'aumento della
resilienza delle operazioni digitali delle imprese di assicurazione e di
riassicurazione contro i rischi cui esse sono esposte. La resilienza operativa
e fondamentale per proteggere le risorse digitali delle imprese, compresi i

loro sistemi e i dati degli assicurati e dei beneficiari.

In particolare, le Linee Guida:

e forniscono chiarimenti e trasparenza ai partecipanti al mercato sulle
informazioni minime attese e sulle capacita in termini di cyber
security, vale a dire la base di riferimento della sicurezza;

e evitano potenziali arbitraggi regolamentari;
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e promuovono la convergenza della supervisione con riguardo alle
aspettative e ai processi applicabili in relazione alla sicurezza e alla
governance delle ICT, come chiave per una corretta gestione dei

rischi.

EIOPA ha effettuato una pubblica consultazione su una versione

preliminare delle Linee Guida tra dicembre 2019 e marzo 2020 e ha tenuto

conto, ove possibile, dei pareri forniti dalle parti interessate.

Le Autorita nazionali di vigilanza sono tenute ad applicare le Linee Guida a

partire dal 1 ° luglio 2021.
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POSIZIONI DI INSURANCE EUROPE

Position on the European Commission proposal for a Digital Operational
Resilience Act (22 febbraio 2021)

Mercoledi 24 febbraio 2021, Insurance Europe ha pubblicato la sua

posizione sulla proposta della Commissione europea per un Digital

Operational Resilience Act (DORA).

Insurance Europe, mentre accoglie con favore gli sforzi per aumentare la
resilienza informatica del settore finanziario e per dare alle regole
informatiche un quadro unificato, mette in guardia sull'importanza di

evitare un approccio unico per tutti.

Nella sua forma attuale, afferma /nsurance Europe, la proposta DORA e
troppo prescrittiva, soprattutto in termini di requisiti per la gestione del
rischio ICT. Invece, le imprese assicuratrici chiedono una serie di regole che
possano essere adattate ai profili di rischio individuali, poiché diversi tipi di
entita sono esposti a diversi tipi di rischi e quindi richiedono diversi tipi di
protezione. Inoltre, le diverse componenti del settore finanziario hanno un
loro specifico impatto sulla resilienza operativa, la performance e la stabilita
del sistema finanziario dell'Unione europea e anche questo deve essere

preso in considerazione.

Infine, il previsto periodo di attuazione di 12 mesi non & abbastanza lungo

e dovrebbe essere esteso a 36 mesi.
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Position on the review of EU rules on the security of network and

information systems (NIS2) (18 marzo 2021)

Il principio di armonizzazione minima della direttiva ha portato a uno
scenario frammentato per gli assicuratori europei. In pratica, cio significa
che le imprese di tre Stati membri sono state identificate come operatori di
servizi essenziali e, di conseguenza, alcune di esse sono state soggette a

prescrizioni onerose e costose.

Il Digital Operational Resilience Act (DORA) specifico per il settore

finanziario, proposto dalla Commissione europea nel settembre 2020, e
un'opportunita per affrontare questo tema. Concretamente, le regole di
cybersecurity per gli assicuratori dovrebbero essere coperte solo dal DORA.
Per raggiungere questo obiettivo, & importante perfezionare alcuni aspetti
della direttiva NIS2, cosi come la relazione tra essa e il DORA. Cio garantira
la certezza del diritto, consentendo al contempo agli assicuratori di
contribuire al miglioramento della resilienza informatica del settore

assicurativo.

Oltre alla propria sicurezza, gli assicuratori, come fornitori di prodotti
assicurativi informatici, hanno un ruolo chiave nell’aumentare la resilienza
informatica dell'UE. L'accesso ai dati sugli incidenti informatici riportati ai
sensi della direttiva NIS2 aiuterebbe molto gli assicuratori a fornire
soluzioni di sicurezza informatica. Gli assicuratori richiedono anche una

maggiore armonizzazione della comunicazione di informazioni tra i Paesi
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nell'ambito della direttiva NIS2, in modo da promuovere una comprensione

uniforme e comune delle minacce e degli incidenti informatici in tutta I'UE.
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